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Resumo

O protocolo de roteamento BGP (Border Gateway Protocol) nao possui mecanismos
nativos de seguranca, permitindo que atores maliciosos manipulem os antncios de rota
ou anunciem prefixos que nao lhe pertencem. Quando um sistema auténomo (AS —
Autonomous System) anuncia um prefixo que nao lhe pertence, ocorre um sequestro de
prefixo, o que pode deixar o AS legitimo inacessivel, desviar o trafego para roubo de
informagoes ou permitir a utilizacdo indevida dos enderegos sequestrados (e.g., para
envio de spam). Alguns trabalhos propoem solugoes para esse problema, como RPKI,
BGPSec e ASPA, mas essas solugoes ainda nao foram amplamente implementadas para
eliminar o problema.

A primeira parte deste trabalho utiliza um conjunto extensivo de simulacoes, com
dados reais, para caracterizar a vulnerabilidade a sequestros de prefixo de 29 redes
militares, revelando que redes mais conectadas e com vizinhos distribuidos
geograficamente sao menos afetadas. O estudo realizado também discute possibilidades
para tornar os sistemas de roteamento dessas redes mais robusto.

Trabalhos recentes utilizam aprendizado de maquina para identificar esses sequestros,
mas os modelos sao complexos e do tipo caixa-preta, tornando invidavel determinar se
utilizam as features mais adequadas. A segunda parte deste trabalho aplica técnicas de
Inteligéncia Artificial Explicavel (XAI) para avaliar e melhorar um modelo de detecgao de
sequestros de prefixo proposto recentemente. A partir de uma analise do modelo original
com 28 features, foram criados dois modelos reduzidos com 11 e 5 features, que produzem
resultados sem diferencas estatisticas do modelo completo, mas reduzem o tempo de
processamento em mais de 31% (9 min por dia) e o espago de armazenamento total
necessario em mais de 36% (970 MB em 160 dias). Quando os resultados obtidos pelos
modelos reduzidos com base em novos enlaces identificados sao avaliados, o modelo de 5
features se mostrou mais preciso em 0,1152 em relagao ao modelo original, demonstrando
a importancia da correta selegdo de features. Analisando os sequestros simulados de
redes militares, até 77% dos ataques podem passar despercebidos, mesmo com a melhor
ferramenta disponivel para detectar sequestros com origem forjada. Além da redugao
de features, duas abordagens que buscam melhorar o modelo também sao apresentadas,
uma verificando o impacto no modelo caso seja possivel a obtencao de novas informagcoes
para incrementar os valores obtidos para uma das features de bidirecionalidade e outra
verificando o resultado do modelo com uma nova amostragem para o treinamento. A
primeira abordagem resultou em aumento no F1-score para ambas as classes e a segunda
em aumento no MCC (Matthews Correlation Coefficient) do modelo de -0,0530 para
0,3165.

Palavras-chave: Protocolo BGP, Seguranca, Sequestro de prefivo, Inteligéncia
Artificial Fxplicdvel.
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Abstract

The Border Gateway Protocol (BGP) lacks native security mechanisms, allowing malicious
actors to manipulate route announcements or advertise prefixes they do not own. When
an Autonomous System (AS) advertises a prefix it does not own, a prefix hijack occurs,
which can render the legitimate AS unreachable, redirect traffic to steal information, or
enable the misuse of the hijacked addresses (e.g., for sending spam). Some works propose
solutions to this problem, such as RPKI, BGPSec, and ASPA, but these solutions have
not yet been widely implemented to eliminate the issue.

The first part of this work uses an extensive set of simulations with real data to
characterize the vulnerability of 29 military networks to prefix hijacks, revealing that
networks with higher connectivity and geographically distributed neighbors are less
affected. The study also discusses possibilities for making the routing systems of these
networks more robust.

Recent research has employed machine learning to identify these hijacks, but the
models are often black boxes and complex, making it challenging to determine whether
they use the most appropriate features. The second part of this work applies
eXplainable Artificial Intelligence (XAI) techniques to evaluate and improve a recently
proposed prefix hijack detection model. From an analysis of the original model with 28
features, two reduced models were created with 11 and 5 features, respectively. These
reduced models produce results with no statistical difference from the complete model
but reduce processing time by over 31% (9 min per day) and total storage space
required by more than 36% (970 MB in 160 days). When the results obtained by the
reduced models using new links identified are evaluated, the 5-feature model proved to
be 0.1152 more accurate than the original model, demonstrating the importance of
proper feature selection. Evaluating the simulated hijacks of military networks, up to
77% of attacks may go undetected, even with the best available tool for detecting
hijacks with forged origins. In addition to feature reduction, two approaches to
improving the model are also presented: one assesses the impact on the model if it were
possible to obtain new information to enhance the value of the bidirectionality feature,
and the other examines the model’s results with a new training dataset. The first
approach resulted in an increase in the Fl-score for both classes, while the second
improved the Matthews Correlation Coefficient (MCC) from -0.0530 to 0.3165.

Keywords: BGP Protocol, Security, Prefix Hijacking, eXplainable Artificial
Intelligence.
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Capitulo 1

Introducao

Surgida na década de 1960 em um ambiente confidvel e com acesso restrito, a Internet
tinha como objetivo inicial conectar centros de pesquisa e instituicoes militares nos
Estados Unidos. Entretanto, a partir do final da década de 1980, seu uso se expandiu
para os setores privado e comercial, resultando em um crescimento significativo e
consequente globalizagdo [79]. Com essa globalizagdo, a Internet passou a abrigar
usuérios de diversas naturezas, incluindo atores maliciosos, como evidenciado pelos
crimes cibernéticos frequentes.

A Internet é formada por redes administradas de forma independente que se conectam
para prover conectividade aos usuarios. Uma rede, ou um conjunto de redes, administrada
por uma determinada entidade é denominada de Sistema Auténomo (AS — Autonomous
System). Um AS define suas proprias politicas de roteamento e acordos com outras redes
visando implementar um servico de entrega de pacotes fim-a-fim. Cada AS possui um
conjunto de enderecos IP, que é representado por um ou mais prefixos de rede, e um
namero que o identifica denominado ASN (Autonomous System Number).

Os sistemas autonomos na Internet trocam informacgoes de roteamento utilizando o
protocolo BGP (Border Gateway Protocol) [67] que oferece varios mecanismos para
suportar politicas complexas de roteamento. A construcao de uma rota em BGP comeca
quando um AS origem anuncia um prefixo IP aos seus ASes vizinhos. As rotas sao entao
propagadas por meio de mensagens de atualizagao BGP entre os ASes. O AS-path é a
sequéncia de ASes atravessados pela rota até atingir o AS origem. O AS-path é
empregado pelo BGP para prevenir loops e também no processo de selecao da melhor
rota para um prefixo de destino. BGP escolhe a melhor rota para um destino (i.e.,
prefixo) utilizando uma sequéncia de critérios que inclui o atributo de preferéncia local
(LocalPref), origem da rota, comprimento de AS-path, etc. [67].

Apesar de toda sua flexibilidade, BGP nao implementa nativamente técnicas de
validag@o e autenticacao de antncios de rota recebidos. A auséncia de mecanismos de
seguranca em BGP permite que um AS anuncie prefixos de outros ASes e altere os
anincios de rota antes de repassa-los, incluindo modificacoes no AS-path. Alteracoes
maliciosas no AS-path podem ocultar a origem ilegitima de um prefixo e sequestrar o
trafego destinado a ele [23]. Um sequestro pode resultar na indisponibilidade dos
recursos da rede do prefixo afetado, na interceptacao ou alteragao da comunicagao e no
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uso dos enderecos para atividades maliciosas. Os sequestros podem ser acidentais,
devido a erros de configuragao (i.e., vazamento de rota), ou maliciosos, com intengoes
especificas.

Sequestros de prefixo nao sao amplamente divulgados pelas vitimas devido a
possiveis impactos negativos na reputacao de suas institui¢oes. Entretanto, alguns casos
publicos demonstram a gravidade do problema. Por exemplo, em 24 de fevereiro de
2008, o AS 17557 da Pakistan Telecom anunciou o prefixo 208.65.153.0/24 para bloquear
o acesso de seus clientes ao YouTube. Esse antuncio, mais especifico que o do AS 36561
pertencente a Google, redirecionou (i.e., sequestrou) o trafego para a rede da Pakistan
Telecom, causando instabilidade e indisponibilidade de acesso ao YouTube por mais de
duas horas [70]. Esse exemplo ilustra um sequestro de prefixo usado por um pais para
censurar conteido na Internet. Porém, técnicas de sequestro de prefixo estao se
aprimorando e sendo usadas para crimes. Em 3 de fevereiro de 2022, por exemplo, um
sequestro de prefixo permitiu que hackers roubassem cerca de 1,9 milhao de dolares em
criptomoedas da plataforma KlaySwap [78]. Mais recentemente, em 27 de junho de
2024, um sequestro afetou o servico de DNS da Cloudflare degradando seu desempenho
e causando indisponibilidades [38]. O sequestro intencional de prefixos pode ter varios
objetivos, como divulgar péaginas maliciosas (phishing), enviar spams, roubar
informagoes, falsificar certificados digitais, entre outros [7,23,81].

O numero crescente de problemas de seguranga com BGP [11, 46, 50|, que tem
causado indisponibilidades frequentes de partes da Internet, levou pesquisadores e
operadores de rede a propor varios mecanismos para melhorar sua seguranca. Entre eles
estao RPKI (Resource Public Key Infrastructure) [11], que oferece uma infraestrutura de
chaves publicas para autorizacao e validacdo da origem de rotas, BGPSec [46], que
permite a assinatura de todos os antncios de rota, MANRS (Mutually Agreed Norms for
Routing Security) |[33], que define um conjunto de agoes que os ASes devem
implementar, como filtragem e validacao de rotas, para evitar sequestros de prefixo,
vazamento de rotas e falsificacdo (spoofing) de enderegos [31, 32|, e mais recentemente
ASPA (Autonomous System Provider Authorization) [4], que busca validar as conexoes
entre ASes com o uso de RPKI. Entretanto, essas propostas ainda enfrentam resisténcias
e nao sao amplamente implementadas, deixando o sistema de roteamento da Internet
vulneravel a ataques e falhas de configuracao.

A primeira parte deste trabalho apresenta uma caracterizacao da vulnerabilidade a
sequestros de prefixo de ASes utilizados pelas Forcas Armadas de paises do G20. Em
cenarios criticos, as Forcas Armadas mantém infraestruturas segregadas e isoladas da
Internet. No entanto, para oferecer servigos ou interagir com seus membros ou com a
populacao civil em geral, disponibilizam sistemas acessiveis pela Internet, como servigos
de alistamento, gestao de informagoes e acesso interno via VPN para militares em missoes
externas. Essa exposicao, contudo, torna-os potenciais alvos de ataques cibernéticos. Por
exemplo, conflitos globais recentes, como a guerra Riussia-Ucrénia, as tensoes entre Israel
e Hamas e disputas no Oriente Médio, evidenciam essa ameaga. Recentemente, a Rissia
conduziu ataques cibernéticos contra a Ucrania antes de agdes militares [80]. No conflito
entre Israel e Hamas, ambos os lados enfrentam ofensivas cibernéticas de grupos de hackers
ativistas [61], evidenciando um campo de batalha sem fronteiras claras. Assim, identificar
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e mitigar vulnerabilidades nesses sistemas é essencial para assegurar a seguranca e a
soberania nacionais.

Este estudo de caso apresenta a primeira caracterizagao da vulnerabilidade da
infraestrutura de roteamento das redes militares das principais economias globais contra
ataques de sequestro de prefixo. Para isso, trés abordagens foram empregadas. A
primeira avalia a vulnerabilidade das redes militares contra ataques de sequestro de
prefixo utilizando simulagoes com topologia da Internet obtida com dados de medigao
disponibilizados pela CAIDA. J& a segunda consiste na analise de dados piublicos de
roteamento, que também foram usados para a construcao do simulador, para entender
as atuais praticas de roteamento das redes militares e estimar suas vulnerabilidades. Ao
longo dessas etapas, foram analisados dados coletados em 530 pontos de observacao
entre os meses de fevereiro e abril de 2024, que totalizam mais de 735 milhoes de rotas
por dia. Por fim, a terceira avalia a efetividade dos recursos existentes para deteccao de
sequestros em situacoes de ataques realistas a redes militares.

Por ser uma infraestrutura critica para a seguranca e soberania de um pais, a
caracterizacao da vulnerabilidade de uma rede militar a sequestros de prefixo contribui
em varias dimensoes: (i) compreensao da gravidade do problema; (i) identificacao de
padroes e tendéncias; (7ii) proposi¢do de medidas de mitigagao; (iv) avaliagao da eficacia
de mecanismos de seguranga; (v) apoio a tomada de decisdo; (vi) impacto na seguranga
e estabilidade da Internet.

A segunda parte deste trabalho foca na deteccao do sequestro de prefixo. Como
ainda nao se pode eliminar sequestros de prefixo na Internet, varios trabalhos recentes
buscam detecta-los para alertar os operadores tao logo eles sejam identificados, visando
mitigar o problema [39, 43, 65, 72, 75|. Muitas dessas abordagens tém empregado
aprendizado de méquina devido & abundéancia de dados de roteamento disponiveis em
coletores publicos [60, 66| e informagoes sobre ASes disponiveis em bancos de dados de
registros regionais (RIRs, Regional Internet Registries) |54], os quais sdo utilizados para
treinar os modelos [39,74,81]. No entanto, os modelos sdo do tipo caixa-preta (black
bozr) e estao se tornando cada vez mais complexos, com uma grande quantidade de
features que consomem muito tempo para serem computadas e que nem sempre
melhoram o desempenho dos modelos.

Sem uma analise detalhada do funcionamento de um modelo de aprendizado de
maquina e de como suas inferéncias ocorrem, features de pouca ou nenhuma relevancia
podem ser utilizadas, resultando em desperdicio de espago de armazenamento e tempo
de processamento para calculo das features, treinamento do modelo e inferéncia. Alguns
trabalhos recentes propdem o uso de Inteligéncia Artificial Explicavel (XAI, do inglés
eXplainable Artificial Intelligence) para se entender e explicar as decisoes de um modelo
caixa-preta [40,68]. Trustee [40], por exemplo, gera um modelo interpretével na forma
de uma &rvore de decisao que captura e explica o comportamento de um modelo
caixa-preta. Um operador de redes pode analisar a arvore de decisao para verificar se o
modelo estd tomando decisoes coerentes com o conhecimento existente do dominio do
problema e identificar quais features contribuem ou nao para as inferéncias.

Este trabalho utiliza técnicas e ferramentas de XAI para avaliar e aperfeicoar um
modelo caixa-preta para deteccao de sequestros de prefixo proposto recentemente e
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considerado como o estado-da-arte para deteccao de sequestros com alteracao no
AS-path. O modelo, utilizado no sistema DFOH (Detects Forged Origin Hijacks) [39],
utiliza 28 features extraidas de anincios BGP [60], dados de registros regionais [54],
bases da CAIDA [12| e do PeeringDB [62|. Na anélise de funcionamento do DFOH, os
autores obtiveram uma taxa de verdadeiros positivos de 0,909 e de falsos positivos de
0,019, resultando numa precisao de 0,9795 [39].

Uma avaliacao do modelo de DFOH com a ferramenta Trustee possibilitou a criacao
de dois modelos reduzidos, um com 11 e outro com apenas 5 das 28 features originais.
Validagoes dos modelos reduzidos, utilizando os métodos descritos em [39], mostram que
os modelos reduzidos produzem resultados de precisao e recall dentro do mesmo intervalo
de confian¢a do modelo completo, nao apresentando, portanto, diferencas estatisticamente
significativas. Por exemplo, o modelo com 5 features, apesar de uma redugao superior
a 80% nas features, produz uma diferenca na média do F1-Score de apenas 0,0001. O
numero reduzido de features nos novos modelos diminui os tempos de processamento para
calculo das features, treinamento e inferéncia em mais de 30% e 37%, correspondendo a
uma reducao de 9,7 e 11,6 minutos por dia de processamento, para os modelos com 11 e 5
features, respectivamente. O espago necessario para armazenar as features também reduz
em mais de 59% e 71%, correspondendo a uma reducao de 82,3 MB e 97,8 MB para 160
dias de informagao. Considerando a soma do espago utilizado pelas features e do modelo
utilizado para o seu calculo, a redugao fica em 36% (970,1 MB) e 68% (1823,7 MB) para
os modelos com 11 e 5 features, respectivamente.

Utilizando os trés modelos para inferir as classes de novos enlaces surgidos ao longo
de um periodo de 40 dias, foram observadas diferencas de 6% e 7,8% entre o modelo
original e os modelos reduzidos com 11 e 5 features, respectivamente. Como nao hé uma
verdade absoluta (ground truth) para esses novos enlaces, aqueles que ainda foram
observados nos coletores em periodos posteriores (superiores a um meés) foram
considerados legitimos. A justificativa para essa classificagao é que sequestros de prefixo
sao realizados por periodos curtos de tempo [81], ou seja, enlaces suspeitos, que podem
indicar sequestros de prefixo, s6 sao observados nos coletores por periodos curtos de
tempo. Nessa avaliagao, o modelo com 11 features gerou um nimero menor de falsos
positivos ao identificar corretamente um nimero maior de enlaces legitimos. Por outro
lado, o modelo com 5 features obteve precisao e recall superiores ao modelo original para
os enlaces suspeitos. Esses resultados surpreendentes sugerem que o modelo original
contém features que nao contribuem na separacao das classes e, em alguns casos, até
prejudicam o desempenho do modelo. O Capitulo 6 apresenta uma discussao qualitativa
das features utilizadas nos modelos e possiveis motivos para melhorias de desempenho
dos modelos reduzidos. Uma vantagem adicional dos modelos reduzidos é que, por serem
computacionalmente mais leves, eles podem ser retreinados com maior frequéncia e,
assim, capturar mais rapidamente mudancas nas distribui¢oes dos dados e armazenar os
valores para um periodo maior de tempo por necessitarem de menos espago.

Uma anélise com técnica de explicabilidade local utilizando o Lime [68] foi realizada
para validar os resultados obtidos com a ferramenta Trustee, apresentando resultados
consistentes e corroborando a anéalise anterior. Como resultado das anélises, duas
abordagens foram investigadas para melhorar a detec¢ao de sequestros: uma baseada no
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incremento de informagoes sobre enlaces bidirecionais e outra utilizando uma
amostragem alternativa para o treinamento do modelo.

Na primeira abordagem, com o uso de dados sintéticos, verificou-se que a identificacao
de mais enlaces bidirecionais aumentou o F1l-score do modelo em ambas as classes. Na
segunda, o treinamento foi realizado com novos enlaces observados em periodos anteriores,
validados como suspeitos ou legitimos com base em informagoes de periodos posteriores.
A métrica MCC (Matthews Correlation Coefficient) [22] foi utilizada para comparar os
modelos. Com essa abordagem, o modelo de 5 features alcangou um MCC de 0,3429,
enquanto o modelo original obteve apenas -0,0077.

1.1 Organizacao do Texto

Este trabalho esta organizado da seguinte maneira. O Capitulo 2 apresenta os conceitos
bésicos necessarios para o entendimento de sequestros de prefixo e o que os tornam
possiveis. Esse capitulo apresenta conceitos sobre a organizagao da Internet em sistemas
auténomos e seus relacionamentos mais comuns (Segao 2.1), protocolo BGP (Segao 2.2),
coletores de informagoes BGP de acesso publico (Segdo 2.3), principais técnicas
propostas para melhorar a seguranca do protocolo BGP (Segao 2.4), algumas defini¢oes
béasicas sobre Inteligéncia Artificial Explicavel (Segdo 2.5) e as principais métricas
utilizadas para se analisar o resultado de modelos de Aprendizado de Maquina (AM)
(Segao 2.6).

O Capitulo 3 discute em detalhes sequestros de prefixo, incluindo suas principais
motivagoes (Segao 3.1), classificagoes (Secao 3.2), e alcance (Se¢ao 3.3). O Capitulo 4
revisa trabalhos relacionados, agrupados pelo foco: caracterizacao de Sistemas Auténomos
maliciosos (Sec@o 4.1), identificagao de sequestro de prefixos no plano de dados (Segao
4.2), no plano de controle (Secao 4.3), e em ambos os planos (Secao 4.4).

O Capitulo 5 foca na caracterizacao de sequestros de prefixos anunciados por redes
de Forcas Armadas de alguns paises. O capitulo também descreve o simulador de
sequestro desenvolvido para realizar andlises sem impactar a Internet (Segdo 5.1), as
caracteristicas dos ASes selecionados como vitimas (Secdo 5.2), a capacidade de
contaminagao dos sequestros simulados (Sec¢@o 5.3) e a capacidade de observagao pelos
coletores (Secao 5.4). Além disso, o capitulo discute a resiliéncia dos ASes ao sequestro
(Segao 5.5) e o impacto do uso de prepend na origem dos anincios (Segao 5.6).

O Capitulo 6 apresenta a analise conduzida para aprimorar a deteccao de sequestros
de prefixo com origem forjada. Inicialmente, o capitulo descreve o modelo de referéncia,
o DFOH [39] (Segao 6.1). Em seguida, aborda os resultados obtidos com a ferramenta
Trustee (Se¢ao 6.2), detalha o ambiente e os dados utilizados (Se¢do 6.3), apresenta os
resultados dos novos modelos (Se¢@o 6.4) e analisa o uso da ferramenta Lime (Segao 6.5).
Na sequéncia, o capitulo analisa a capacidade dos modelos identificarem os sequestros
simulados na caracterizagao (Segao 6.6) e discute as melhorias propostas para os modelos
(Segao 6.7).

O trabalho é concluido no Capitulo 7, que apresenta as consideracoes finais e
possibilidades para trabalhos futuros. Os trabalhos publicados e submetidos estao
listados no Apéndice A.
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Capitulo 2

Conceltos Basicos

Este capitulo apresenta alguns conceitos béasicos essenciais para a compreensao do que
é um sequestro de prefixo, suas causas e consequéncias. Ele inicia com a definicao de
sistemas autdénomos, como eles se interconectam e as principais relacoes entre eles, que
sdo conceitos fundamentais para se entender a estrutura da Internet (Segao 2.1). Em
seguida, o capitulo descreve brevemente o protocolo BGP (Border Gateway Protocol), que
¢ o protocolo de roteamento de facto da Internet (Secao 2.2), e discute como os coletores
de informacoes BGP podem ser utilizados como fontes de informacao para a identificacao
de sequestros de prefixo (Segao 2.3). A Segao 2.4 discute problemas de seguranga do BGP
e algumas abordagens recentemente propostas para sana-las. Os principais métodos de
Inteligéncia Artificial Explicavel e seus objetivos sao abordados na Segao 2.5. O capitulo
conclui apresentando métricas para avaliar a eficiéncia de modelos de TA e que permitem
comparagoes de desempenho de diferentes modelos de aprendizado de méquina para o
mesmo problema (Segao 2.6).

2.1 Sistemas Auténomos

Um Sistema Auténomo (AS, do inglés Autonomous System) representa uma rede, ou
um conjunto de redes, administrada por uma tunica entidade, como uma universidade,
empresa, provedor de acesso a Internet ou provedor de contetido. Cada AS tem autonomia
para definir suas configuragoes, regras e politicas. Cada AS é identificado na Internet por
um naimero dnico, conhecido como ASN (Autonomous System Number).

Os enderecos IP sao distribuidos aos ASes como blocos de prefixos, que incluem o
endereco da rede e o numero de bits usados para representar a rede. O Protocolo BGP
(Border Gateway Protocol), detalhado na Segao 2.2, é universalmente utilizado por ASes
para trocar informacoes de roteamento. Ele transmite informagoes como o prefixo de
destino, o proximo salto e o AS-path [67]. O AS-path contém a sequéncia de ASes,
representados por seus ASNs, que sao percorridos até se chegar ao AS origem do prefixo.
O AS origem é o ultimo ASN na sequéncia representada pelo AS-path.

A gestao de ntmeros (i.e., identificadores) na Internet é responsabilidade da TANA
(Internet Assigned Numbers Authority) [3], que atribui enderegos IP e numeros ASN aos
ASes por meio dos cinco RIRs (Regional Internet Registries):
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e ARIN: atende a América do Norte, (https://www.arin.net/) ;

e LACNIC: atende a América Latina (https://www.lacnic.net/);

APNIC: atende a Asia/Pacifico (https://www.apnic.net/);
AFRINIC: atende a Africa (https://afrinic.net/); e

e RIPE NCC: atende a Europa e parte da Asia (https://www.ripe.net/).

Essas organizagoes supervisionam blocos de enderecos e ntiimeros ASN para garantir
que suas distribui¢oes sejam justas e eficientes na Internet. Em alguns casos, os RIRs
podem se dividir em Registros Nacionais de Internet, como no caso do Brasil onde a
geréncia dos nimeros é realizada pelo NIC.br [29].

Os sistemas auténomos e suas interconexoes formam a Internet. Sao milhares de ASes
e de conexoes que permitem que a comunicac¢ao entre um dispositivo localizado em um
determinado AS acesse recursos em um outro dispositivo localizado em outro AS remoto.
Cada AS divulga seus recursos, utiliza recursos de outros ASes e pode atuar como transito
para permitir a comunicacao entre ASes que nao tém conexao direta. A Figura 2.1 ilustra
as conexoes entre ASes, destacando o uso do BGP.

AS 4
Provedor B

AS 3
Provedor A

Universidade X

Figura 2.1: Conexao entre Sistemas Auténomos (ASes).
As trocas de informagoes de roteamento entre os ASes geralmente sao regidas por
acordos comerciais, que podem ser resumidamente classificados da seguinte maneira [21,

34]:
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Customer-to-Provider (c2p) ou Provider-to-Customer (p2c): Nesse tipo de
acordo, o cliente (Customer) paga ao provedor (Provider) para ter transito através
do AS do provedor, permitindo a comunicacao com outros ASes. O provedor deve
repassar todas as rotas conhecidas ao cliente, enquanto o cliente deve repassar ao
provedor apenas as rotas para os seus proprios prefixos ou de seus clientes, caso
existam. A classificacao depende da direcao da comunicacao: do cliente para o
provedor (¢2p) ou do provedor para o cliente (p2c).

Peer-to-Peer (p2p): Esse tipo de ligagdo ocorre entre dois ASes para permitir
comunicagao direta entre eles. Normalmente, eles trocam informagoes de rotas para
acessar seus respectivos prefixos e os prefixos de seus clientes, sem que um AS tenha
de pagar ao outro.

Sibling-to-Sibling (s2s): Quando uma entidade administra dois ou mais ASes,
esses ASes sdo chamados de irmaos (siblings). A ligacao entre irmaos (s2s) ocorre
quando esses ASes se conectam. Como a mesma entidade administra ambos, ela
tem total liberdade para definir quais informacoes serao trocadas entre eles e pode
utilizar recursos de um AS no outro, como prefixos ou comunidades BGP. Isso é
comum em casos de fusao de empresas.

Os ASes podem ser classificados de acordo com suas conexoes e suas principais fungoes.
Algumas possiveis classificagoes sao:

Stub ou Single-Homed: Um AS é considerado stub, ou single-homed, quando
possui apenas uma conexao com o restante da Internet, geralmente por meio de um
provedor.

Multihomed: ASes que se conectam a dois ou mais ASes, normalmente seus
provedores;

Internet Service Provider (ISP): ASes que fornecem acesso a Internet,
oferecendo transito para que outros ASes, clientes domésticos ou empresas sem
seus proprios ASes, se conectem a Internet.

Transit: ASes que fornecem transito, permitindo a conexao entre dois ou mais
ASes que nao estao diretamente conectados.

Internet eXchange Point (IXP): Também conhecido como Ponto de Troca de
Trafego (PTT) em portugués, oferecem locais e infraestrutura para que outros ASes
possam se conectar e trocar trafego.

Tier-1: ASes no topo da hierarquia da Internet, que nao possuem provedores e
podem acessar toda a Internet sem pagar pela conexao. Normalmente, sao redes de
alta velocidade presentes em varios paises.

Como os acordos de ligagao entre os ASes nao sao publicos, classificd-los nao é uma
tarefa simples. A CAIDA (Center for Applied Internet Data Analysis') infere e divulga

Thttps:/ /www.caida.org/about /
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mensalmente a sua classificagao das conexoes entre 0s ASes
(https://publicdata.caida.org/datasets/as-relationships/), categorizando-as como p2p e
c2p, além de listar os ASes considerados Tier-1. Entretanto, essa classificacao nao
contempla todas as conexoes e nao possui precisao de 100%. Outros trabalhos, como o
de Zhiyi Chen et al. [21], tentam expandir essa classificagao para incluir ASes que sdo
siblings.

A falta de padronizagao nas configuracoes e informagoes dos ASes dificulta muitos
estudos sobre propriedades da Internet. Em particular, configuragoes de roteamento
arbitrarias nos ASes podem fazer com que os roteadores nao cheguem a um estado
estavel, levando a instabilidades de roteamento. Gao e Rexford [34| propuseram um
modelo, conhecido como Gao-Rexford, que garante convergéncia no roteamento caso os
ASes sigam algumas regras. O modelo segue a logica de que um provedor prefere enviar
o trafego para seus clientes (ao invés de outro provedor ou peer), pois recebe por esse
servigo. Portanto, um cliente deve divulgar a um provedor apenas os prefixos acessiveis
pelo seu AS e pelos seus clientes. Se um cliente divulgar rotas de um provedor para
outro, ele pode sobrecarregar sua rede com trafego indesejado. J& um provedor deve
divulgar ao cliente todas as rotas conhecidas, atuando como transito para o cliente
acessar outros ASes, e divulgar os prefixos de seus clientes para todos os ASes
conectados.

Em uma ligacao peer-to-peer (p2p), dois ASes se conectam para melhorar o acesso
mutuo e de seus clientes, sem servir de transito um para o outro. Nessa ligacao, eles
divulgam apenas seus prefixos e os de seus clientes. O trafego p2p é preferivel por ter um
custo de enlace menor em comparacao ao trafego via provedor.

O modelo Gao-Rexford define uma hierarquia na Internet, com os ASes Tier-1 no
topo. A divulgagao de prefixos de um cliente para um provedor (¢2p) sobe na hierarquia,
enquanto a divulgagao do provedor para o cliente (p2c) desce. Por outro lado, as ligagoes
p2p sao planas.

Ao analisar um AS-path, as ligagdes devem seguir uma sequéncia c2p, uma ou nenhuma
ligacao p2p, e uma sequéncia p2c¢, mantendo a propriedade wvalley-free, que indica ligagoes
que levam & convergéncia do roteamento. A Figura 2.2 exemplifica trés situagoes com
base num AS-path com o caminho saindo do AS 1 até o AS 5. Em (a) ha a subida na
hierarquia até se chegar ao topo e depois uma descida; em (b) ha uma ligagdo plana no
topo, em ambos os casos nao ha a cria¢do de um vale (e.g., ligagdes que descem e sobem
na hierarquia), logo a propriedade wvalley-free é respeitada. A Figura 2.2 (c) ilustra o
caminho indo de um provedor para um cliente (ligagdo do AS 1 com o AS 2) e depois
voltando para um provedor (ligagdo do AS 2 com o AS 3) criando a imagem de um vale
no caminho, nesse caso ha violagao da propriedade.

2.2 BGP - Border Gateway Protocol

A versao atual do Border Gateway Protocol (BGP) é a versao 4, conforme definido na
RFC 4271 [67], publicada em 2006, e suas atualizagoes (RFC 6286, RFC 6608, RFC 6793,
RFC 7606, RFC 7607, RFC 7705, RFC 8212, RFC 8654 ¢ RFC 9072). Entretanto,
a primeira versdo do BGP estd documentada na RFC 1105 de 1989 [49]. Embora a
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Figura 2.2: Exemplos de caminhos entre os ASes 1 e 5. As linhas direcionadas representam
ligagoes c¢2p, em que a extremidade com a seta representa o provedor, e as linhas retas
representam ligagdes p2p. Os caminhos em (a) e (b) nao violam a propriedade valley-free
enquanto o caminho em (c) viola devido a descida do provedor AS 1 para o cliente AS 2
e posterior subida do cliente AS 2 para o provedor AS 3.

implementagdo do protocolo e a configuragiao (sintaxe e comandos) variem conforme o
desenvolvedor do c6digo ou marca de equipamento, o padrao de funcionamento do BGP
deve ser mantido para garantir a interoperabilidade entre equipamentos de diferentes
desenvolvedores.

O protocolo BGP deve ser executado em todos os roteadores que se conectam a outro
AS, podendo cada equipamento ter duas instidncias em execucao. A instancia eBGP é
responsavel pela conexao externa com outros ASes e esta sempre em execugao. A instancia
iBGP troca informagdes com os roteadores internos do mesmo AS e deve ser executada
quando o AS possui mais de um roteador conectado a outros ASes. A Figura 2.3 ilustra
essas conexoes, mostrando apenas os roteadores nas fronteiras dos ASes que se conectam
a outros ASes, destacando os roteadores entre os ASes X e Y. As nuvens representam
as redes internas dos ASes, que podem conter outros roteadores executando diferentes
protocolos de roteamento. Na ligacao entre os ASes X e Y, as informacoes sao trocadas
via eBGP de acordo com politicas de importacao e exportacao de rotas. A instancia iBGP
garante a troca de rotas entre todos os roteadores internos do AS para exportagao para
outros ASes. A exportagao de rotas segue os acordos estabelecido pelo AS com seus
vizinhos.

Entre as informacoes trocadas via eBGP estao o prefixo da rede de destino e o AS-path.
A Figura 2.4 exemplifica a divulgagao do prefixo 192.0.2.0/24 pelo AS 1. A divulgagao
da rota para esse prefixo segue os passos abaixo:

1. O AS 1 divulga o prefixo 192.0.2.0/24 ao AS 2 incluindo somente seu ASN no
AS-path. Seu ASN sera sempre o mais a direita, indicando que o antincio do prefixo
partiu do seu AS;
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Figura 2.3: Conexao entre dois sistemas autéonomos.

2. O AS 2 recebe o antuncio do AS 1 e divulga o prefixo do AS1 ao demais ASes
conectados com o seguinte AS-path {2, 1}, com seu ASN incluido na esquerda;

3. O AS 3 recebe o antincio do AS 2 e divulga o prefixo do AS 1 ao AS 4 com o seguinte
AS-path {3, 2, 1};

4. O AS 4 recebe os antuncios relativos ao prefixo do AS 1 oriundo do AS 2 e do AS
3. O antncio selecionado nesse exemplo foi o recebido do AS 2 por ter um AS-path
menor, um caminho mais curto, entao o AS 4 faz o antncio do prefixo ao AS 5 com o
seguinte AS-path {4, 2, 1}. Ele também fara o antincio ao AS 3, mas como o AS-path
recebido pelo AS 3 do AS 2 é menor, ele nao altera sua tabela de roteamento.

5. O AS 5 recebera o anuncio que indica que para chegar a um endereco da rede
192.0.2.0/24 ele deve enviar pacotes para o AS 4 que repassara ao AS 2 para depois
chegar ao AS 1, responsavel pelo antncio.

Obs. Para facilitar o entendimento, este exemplo nao considera politicas sofisticadas
de importagao e exportacao de rotas.

Além de auxiliar na escolha de caminhos, os ASNs no AS-path sdo usados para evitar
loops na tabela de roteamento. Quando um roteador recebe um antncio que contém seu
proprio ASN no AS-path, ele descarta essa rota para evitar um loop. Segundo a RFC
4271 [67], o algoritmo de selegao da melhor rota para um prefixo do BGP deve seguir a
ordem abaixo, avancando para o préoximo critério apenas em caso de empate:

1. Local preference: O administrador do AS pode atribuir um valor de local
preference as rotas recebidas com base nas politicas internas. A rota com o valor
de local preference mais alto sera escolhida.
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AS 2

AS 4
‘\
Prefixo: 192.0.2.0/24
Prefixo: 192.0.2.0/24 AS path: 4, 2,1
Prefixo: 192.0.2.0/24 4 AS path: 2, 1 &

AS path: 1

Prefixo: 192.0.2.0/24

i AS path: 3,2, 1

Figura 2.4: Exemplo de divulgacao de um prefixo pelo AS 1 até todos os ASes receberem
0 anuncio.

AS 1
Prefixo 192.0.2.0/24

2. Comprimento do AS-path: A rota com o menor nimero de ASNs no AS-path
seré selecionada.

3. Ntamero de origem: A rota com o menor ntimero de origem sera preferida. Este
namero pode ser 0 (rota aprendida internamente via IGP), 1 (rota aprendida
externamente via EGP), ou 2 (rota com informagoes incompletas ou aprendida de
outra forma).

4. Multiple Ezit Discriminator (MED): Quando um AS possui vérias conexoes
com outro AS, o MED pode ser configurado para influenciar a escolha da rota. A
rota com o menor valor de MED sera escolhida.

5. Entre iBGP e eBGP: Rotas recebidas via eBGP tém prioridade sobre rotas
recebidas via iBGP.

6. Custo para o proximo salto: A rota com o menor custo para alcancar o proximo
salto seré preferida.

7. Identificador BGP: A rota com o maior identificador BGP sera escolhida. O
identificador BGP é configurado como um enderego IPv4, geralmente o endereco de
uma interface de loopback, e € o mesmo para todas as interfaces do roteador.

8. Endereco do peer: Em caso de empate, a rota com o menor endereco de conexao
BGP do outro AS sera selecionada.

Politicas de importacdo permitem priorizar ou rejeitar rotas com base no AS de
conexao ou em um ASN presente no AS-path, por exemplo. Os critérios mencionadas
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acima sao seguidos somente apos a rota ter sido aceita pela politica de importagao do
AS. A rota escolhida pelo algoritmo de sele¢cao da melhor rota do BGP ¢é adicionada a
tabela de roteamento do equipamento e usada no plano de dados para decidir o
encaminhamento dos pacotes, indicando para qual equipamento o pacote deve ser
enviado.

Os critérios de desempate para escolha de rotas apresentados aqui estao de acordo
com a RFC 4271 [67], que define o funcionamento do protocolo. No entanto, a codificagao
e implementacao do protocolo no equipamento dependem do desenvolvedor, e alguns
fabricantes fazem pequenas alteragoes que afetam apenas seus proprios dispositivos. Por
exemplo, a Cisco possui 13 critérios de desempate para rotas, incluindo algumas além das
existentes na RFC, como um peso atribuido a rota e a preferéncia pelo antncio recebido
primeiro [24].

Em uma tabela de roteamento, pode haver mais de um prefixo que corresponda ao
endereco de destino. Por exemplo, se o destino a ser alcancado é o endereco IPv4
10.10.10.2, e a tabela de roteamento contém os prefixos 10.10.10.0/24 e
10.10.0.0/16, ambos abrangem o endereco de destino. Nesse caso, a rota através do
prefixo 10.10.10.0/24 sera escolhida por ser mais especifica. A escolha do prefixo mais
longo ¢é definida pelo protocolo IP (Internet Protocol) [5].

Figura 2.5: Visualizagdo do AS-path em um servidor de rotas com acesso publico para
consulta.

A Figura 2.5 mostra um exemplo de rotas para o endereco IPv4 8.8.8.8 obtidas de
um servidor de rotas piuiblico. Nela, dois prefixos atendem ao endereco: 8.8.8.0/24 e
8.0.0.0/12. Para ambos os prefixos, ha dois caminhos possiveis. Os pacotes destinados
ao prefixo 8.8.8.0/24 podem seguir pelo AS-path {1299, 15169} ou pelo AS-path {11164,
15169}, enquanto os pacotes destinados ao prefixo 8.0.0.0/12 podem seguir pelo AS-path
{174, 3356} ou pelo AS-path {6939, 3356}. A selegao da rota ativa para cada prefixo
seguiré os critérios mencionados anteriormente. A figura também mostra a origem de
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cada prefixo: o prefixo 8.8.8.0/24 ¢é originado pelo ASN 15169, e o prefixo 8.0.0.0/12
pelo ASN 3356. Nesse caso, é provavel que o prefixo 8.0.0.0/12 seja de propriedade do
ASN 3356, que cedeu o prefixo 8.8.8.0/24 para o ASN 15169. No entanto, isso também
poderia indicar o sequestro de um prefixo mais especifico pelo ASN 15169. Os tipos de
sequestros sao discutidos no Capitulo 3.

2.3 Coletores de Informacoes BGP

Os projetos Route Views [60] e RIPE RIS [66] coletam atualizagoes do BGP e as RIBs
(Routing Information Base) de roteadores em varios pontos da Internet e disponibilizam
essas informagoes de forma livre, incluindo dados histoéricos e quase em tempo real. Ambos
os projetos funcionam de maneira semelhante: coletores distribuidos pela Internet recebem
informacoes do BGP de vérios ASes, que sao armazenadas e acessiveis através dos sites
dos projetos. Esses dois coletores sao os mais utilizados nos estudos e também sao usados
neste trabalho.

As informagoes coletadas pelos projetos Route Views e RIPE RIS sao disponibilizadas
de duas formas: arquivos RIB, que sao “fotos” das rotas conhecidas pelo roteador no
momento da coleta, e arquivos de updates, que contém atualizagoes das rotas anunciadas
(inclusao, alteragao ou exclusao). Atualmente, os arquivos RIB sao gerados a cada duas
horas no Route Views e a cada oito horas no RIPE RIS. Os arquivos de updates sao
gerados a cada quinze minutos no Route Views e a cada cinco minutos no RIPE RIS. Esses
arquivos sao compactados e requerem aplicativos para analise, como bgpdump, bgpreader,
bgpscanner e bgpkit. Algumas dessas ferramentas estao disponiveis como bibliotecas
para linguagens de programacao, como pybgpkit para Python. O presente trabalho
utilizou o bgpscanner para anélise dos arquivos baixados, devido & sua velocidade na
extracao de informacgoes. O bgpreader foi utilizado para anélises pontuais, pois permite
a aplicacao de filtros que geram apenas as informagoes selecionadas.

O uso de coletores para analisar o comportamento dos antuncios BGP é frequente
entre pesquisadores. O site do Route Views, por exemplo, lista mais de mil citagoes
(https:/ /www.routeviews.org/routeviews/index.php /papers/).  Pesquisas como a de
Milolidakis et al. [56] analisam a capacidade dos coletores de detectar comportamentos
maliciosos de ASes na Internet. Eles mostram que é possivel ocultar ataques BGP dos
coletores, mas isso requer conhecimento detalhado sobre a localizacao dos pontos de
coleta e as politicas de roteamento, além de limitar o alcance do ataque. Outro estudo
[72] mostra que ataques que atingem menos de 1% da Internet podem néo ser
detectados, mas a maioria das atividades maliciosas nao observadas teve um alcance
médio de apenas 0,2%, destacando a eficacia dos coletores publicos na deteccao de
atividades maliciosas que utilizem BGP.

2.4 Seguranca de BGP

BGP nao possui mecanismos de seguranca e autenticagao para impedir que um AS use um
ASN ou prefixo de rede que nao lhe pertence. O protocolo baseia-se na confianga de que
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cada AS divulgara apenas seus proprios prefixos [23]. Isso permite que qualquer entidade
na Internet anuncie qualquer prefixo de rede sem restrigoes. Alteragoes nos anuncios
recebidos e repassados, como mudancas no AS-path, também sao possiveis. Algumas
alteragdes sao intencionais, como o prepend, em que um AS adiciona varias vezes seu
proprio ASN no AS-path para tornar o caminho menos preferivel. No entanto, ASNs nao
pertencentes ao caminho real também podem ser adicionados. A falta de seguranca em
BGP permite ataques como o sequestro de prefixo (Prefiz Hijacking ou BGP hijacking),
em que um AS anuncia um prefixo que nao lhe pertence.

A falta de seguranca em BGP tem sido abordada por diversos estudos que propoem
solucoes para melhorar a seguranca do protocolo. A primeira e mais eficaz medida é
a implementacao de politicas de importagao e exportacao de rotas por todos os ASes.
Lychev et al. [50] destacam que essas politicas permitem que um AS aceite apenas as rotas
de seus clientes, prevenindo a propagacao de prefixos indevidamente anunciados. Pode-se
afirmar que essa seria a medida de seguranca mais simples e eficaz contra divulgacao
incorreta de prefixos na Internet. Entretanto, essa pratica nao é universalmente adotada,
como evidenciado por incidentes continuos de sequestro de prefixos. Por exemplo, em 4
de abril de 2010, um AS da China Telecom sequestrou mais de 50.000 prefixos, afetando
15% da Internet na época de mais de 70 paises diferentes [84]. Em 2021, o relatorio
de seguranga BGP do MANRS (Mutually Agreed Norms for Routing Security) registrou
sequestros afetando até 30.000 prefixos e vazamentos de rotas atingindo 167.000 prefixos
[77], confirmando que essas politicas ainda ndo sdo amplamente aplicadas.

Uma das melhores propostas para melhorar a seguranca do BGP é o uso de RPKI
(Resource Public Key Infrastructure), que utiliza uma infraestrutura de chaves publicas
para validar prefixos e seus ASNs de origem. A definigao atualizada da RPKI esté na
RFC 8210 [11]. Sua implementagao envolve duas partes:

e ROA (Route Origin Authorization): Apos obter um certificado do RIR responsével,
um AS pode definir quais ASNs estao autorizados a anunciar seus prefixos. Essa
autorizagao é assinada digitalmente para garantir sua validade.

e ROV (Route Origin Validation): Esta etapa valida se um prefixo recebido por um
roteador é proveniente de um ASN autorizado a divulga-lo.

Se RPKI fosse amplamente adotado, a divulgagdo de prefixos por ASNs nao
autorizados teria um impacto reduzido. No entanto, a implementacao de RPKI ainda ¢
baixa. Sermpezis et al. [71] mostram que 71% dos operadores de rede nao
implementaram RPKI, citando custos e aumento da complexidade como principais
razoes. De acordo com o site RPKI Monitor [59], em 13 de fevereiro de 2024, 47,82% dos
enderecos IPv4 e 50,50% dos enderecos IPv6 estavam cobertos pelo ROA, indicando
progresso, mas ainda ha muito a ser feito.

Uma nova técnica de seguranca para o BGP, chamada ASPA (Autonomous System
Provider Authorization — Autoriza¢dao de Provedor de Sistema Autonomo), esta sendo
discutida para aproveitar a estrutura de RPKI na validacao das conexoes entre ASes.
Embora seu funcionamento ainda esteja em estudo e sua adogao seja limitada, a
implementagao de ASPA permitirda aos ASes verificar a validade das conexdes nos
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AS-paths, descartando rotas com AS-paths forjados ou resultantes de vazamentos de
rotas [4].

O BGPsec, definido na RFC 8205 [46], é outra iniciativa para aumentar a seguranga
do BGP, permitindo a validacao do AS-path através de assinaturas digitais. O principal
objetivo do BGPsec é permitir que um AS valide um AS-path recebido, assegurando que
ele nao foi alterado. O seu funcionamento consiste na assinatura digital do AS-path por
todos os ASes no caminho. Assim o proximo AS a receber o antncio consegue validar o
caminho anterior a ele. Entre os motivos de sua nao implementacao, podem-se destacar
a necessidade de uma maior capacidade de processamento nos roteadores para o uso de
criptografia, necesséria para assinatura e validacao das rotas, e a exigéncia de adesao
universal.

Outro protocolo desenvolvido para aumentar a seguranga do BGP ¢ o ROV++ [58],
que aprimora o ROV existente na RPKI e pode ser implementado em trés versoes:

e Versao 1: Além de selecionar apenas rotas confiaveis e validadas, descarta pacotes
destinados a rotas nao seguras.

e Versao 2: Divulga rotas nao seguras aos seus clientes, redirecionando o trafego para
descartéa-lo.

e Versao 3: Protege uma area maior ao observar um sequestro, divulgando a rota
insegura para todos e descartando os pacotes.

Segundo Morillo et al. [58], o descarte de pacotes destinados a rotas inseguras é necessario
para eliminar sequestros ocultos. Esse tipo de sequestro ocorre quando ha pelo menos dois
anuncios para o mesmo endereco de destino, um legitimo e outro nao, ambos com o mesmo
proximo AS. Isso pode acontecer em casos de sequestro de um prefixo mais especifico, em
que o pacote ainda pode ser direcionado ao AS sequestrador, mesmo descartando-se o
andncio ilegitimo.

Apesar das diversas solugoes propostas para resolver a falta de seguranca no BGP,
nenhuma atingiu uma implementagao suficientemente ampla para solucionar os problemas
de seguranca. Isso é evidenciado pelos recorrentes sequestros e vazamentos de rotas. As
justificativas para a falta de uma solugao amplamente implementada incluem os custos de
capacitacao dos operadores de rede e a substituicao de equipamentos devido & necessidade
de maior processamento para uso de criptografia. Além disso, alguns ASes envolvidos em
atividades maliciosas nao desejam que essas vulnerabilidades sejam corrigidas. Konte et
al. [42] demonstram a existéncia de ASes conhecidos como Bulletproof Hosting ASes, cujo
objetivo é hospedar sistemas maliciosos e garantir sua disponibilidade.

2.5 Inteligéncia Artificial Explicavel

Nos tultimos anos, aprendizado de maquina tem sido utilizado para resolver diversos
problemas, empregando modelos cada vez mais complexos baseados em redes neurais
profundas, florestas aleatorias e LLMs (Large-Language Models). Esses modelos sdo
considerados caixas-pretas (black bores) e geralmente sao preferidos aos modelos
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interpretaveis, como arvores de decisao, devido ao seu desempenho superior. Entretanto,
apesar da atencao que recebem, operadores de rede ainda hesitam em adotar modelos
caixas-pretas em situacoes criticas, como bloqueio de trafego, por nao entenderem como
as decisoes sao tomadas [40, 83]. Além disso, esses modelos complexos exigem uma
quantidade maior de features que podem depender de informacoes de fontes nem sempre
confidveis e demandam maior tempo de processamento para computa-las.

Diversos esfor¢os na area de Inteligéncia Artificial Explicavel (XAI) propoem métodos
para explicar ou examinar a validade das classificagbes geradas por modelos caixa-preta
e determinar a relevancia das features no processo de decisao. As abordagens de XAI
podem ser divididas em dois grupos principais:

e Explicabilidade Local: a explicabilidade local sao técnicas que fazem a analise
de uma inferéncia buscando identificar qual o peso, ou seja, a importancia de cada
feature na inferéncia do modelo em cada caso. Elas buscam iluminar as decisoes
individuais realizadas. O Lime [68] é uma das ferramentas que pode ser utilizada
para se obter a explicabilidade local;

e Explicabilidade Global: a explicabilidade global busca descrever como o modelo
toma suas decisoes de forma global, nao se limitando a casos individuais. As técnicas
utilizadas buscam a criacao de modelos humanamente compreensiveis baseados no
modelo caixa-preta, como na criacdo de uma DT (Decision Tree - Arvore de Decisao)
ou de regras de decisao. Esses modelos interpretaveis podem ser compreendido por
um especialista no dominio do problema [40,44].

A ferramenta Trustee [40], destinada a explicabilidade global, gera arvores de decisao
de alta fidelidade para explicar o funcionamento de um modelo caixa-preta. Cada arvore
de decisao é gerada utilizando aprendizado por imitagao (imitation learning) [44] usando
uma dinamica professor-aluno em que um conjunto de amostras é passado para o modelo
caixa-preta classificar. As amostras classificadas pelo modelo caixa-preta (professor) sao
usadas para treinar a arvore de decis@o (aluno). O objetivo é gerar arvores de decisao
que imitam o funcionamento do modelo caixa-preta. Assim, um especialista pode analisar
as arvores de decisao para verificar se as decisoes tomadas pelo modelo estao de acordo
com o conhecimento existente no dominio do problema. Portanto, a arvore de decisao
gerada por Trustee atua como um modelo substituto compreensivel para o especialista.
Trustee ja foi utilizada para identificar problemas em modelos caixas-pretas em diferentes
dominios de aplicagdo, especialmente na éarea de seguranga de redes [6,40].

2.6 Meétricas de Aprendizado de Maquina

Diversas métricas podem ser usadas para avaliar o desempenho de um modelo de
aprendizado de maquina, como, por exemplo, precisao e recall. Como as classificacoes
dos modelos analisados sao binarias (e.g., legitimos vs. suspeitos ou negativos vs.
positivos), o célculo das métricas exige o conhecimento dos seguintes valores:

e Verdadeiros Positivos (VP): Quantidade de ASes ou enlaces suspeitos
corretamente identificados.

FACOM-UFMS



Conceitos Basicos 18

Verdadeiros Negativos (VN): Quantidade de ASes ou enlaces legitimos
corretamente identificados.

Falsos Positivos (FP): Quantidade de ASes ou enlaces legitimos incorretamente
classificados como suspeitos.

Falsos Negativos (FN): Quantidade de ASes ou enlaces suspeitos incorretamente
classificados como legitimos.

Com base nesses valores, as seguintes métricas podem ser calculadas:

Taxa de Verdadeiros Positivos (TVP): Representa a proporgao de ASes ou
enlaces suspeitos identificados corretamente, calculada como TVP = %, em que
TP é o total de positivos. Valores proximos de um indicam melhor desempenho.

Taxa de Falsos Positivos (TFP): Indica a propor¢ao de ASes ou enlaces legitimos
incorretamente classificados como suspeitos, calculada como TFP = £E em que TN

TN
é o total de negativos. Valores menores sao desejaveis.

Taxa de Verdadeiros Negativos (TVN): Mede a proporc¢ao de ASes ou enlaces
legitimos corretamente classificados, calculada como TVN = % Valores proximos
de um indicam maior taxa de acerto.

Taxa de Falsos Negativos (TFIN): Representa a proporgao de ASes ou enlaces
suspeitos classificados incorretamente como legitimos, calculada como TFN = %.
Valores menores sao preferiveis.

Precisao: Avalia a proporc¢ao de previsoes corretas dentro de cada classe. Para a
classe positiva (suspeitos), é calculada como

VP

Precisaop = —————
recisaop VPIFD

Para a classe negativa (legitimos), é calculada como

VN

Precisaony = ———
N7 VN+FN

Recall: Mede a proporgao de elementos corretamente identificados em relagao ao

total de elementos na classe. Para a classe positiva (suspeitos), é equivalente a

métrica TVP

VP
llp = —
Recallp TP
Para a classe negativa (legitimos), equivale & métrica TVN
VN
Iy = —
Recally ™™
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e F1-Score: Calcula a média harmonica entre as métricas de precisao e recall para
cada classe, representando o equilibrio entre elas. E dado por:

Precisao - 11
Fl-Score — 9 - recisao - Reca

Precisao + Recall

e Acuracia: Indica a proporg¢ao total de classificagoes corretas, mas pode ser pouco
representativa em conjuntos desbalanceados. E calculada como:

VP+VN

Acurécia = m

e Matthews Correlation Coefficient (MCC): Avalia a eficiéncia do modelo em
classes balanceadas ou desbalanceadas. Seu valor varia de -1 a 1, sendo que valores
proximos de 1 indicam alta eficiéncia. Sua férmula é:

VP-VN —-FP-FN

MCC =
(VPFP) - (VPFN) - (VN FP) - (VN FN)
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Capitulo 3

Sequestro de Prefixo

Como o BGP nao possui mecanismos de seguranca e validagao de aniincios recebidos, um
AS pode divulgar prefixos que nao lhe pertencem ou fazer alteracoes em um AS-path tanto
de forma maliciosa ou por erros de configuragao. Um sequestro de prefixo ocorre quando
um AS divulga um prefixo que nao lhe pertence sem a autorizacao do AS proprietario do
prefixo. Este capitulo apresenta as principais causas para sequestros de prefixo, os tipos
conhecidos, suas classificagoes e seus provaveis alcances.

3.1 Principais Causas

As motivagoes para sequestros maliciosos de prefixo na Internet sao das mais variadas e,
normalmente, visam encobrir operagoes ilegitimas, se passar pela rede de origem ou evitar
que trafego legitimo chegue ao destino correto do prefixo sequestrado. Uma ocorréncia
frequente de sequestro de prefixo é para a utilizacao dos enderecos IP do prefixo para
envio de spam, pois enderegos utilizados para esse proposito costumam ser bloqueados nos
servidores de e-mail e compartilhados em listas de bloqueio [23,43,50,58,74,81,84]. Assim,
os grandes geradores de spam nao utilizam seus proprios enderecos para nao entrarem em
listas de bloqueio e perderem suas capacidades de envio de e-mail.

Ha também relatos de sequestros de prefixo para obtencao de certificados digitais
em nome do proprietario do prefixo 35|, disponibilizagao de paginas falsas para roubo
de dados [85] e roubo de informagoes dos usuérios do AS vitima [23,73]. Esse tipo de
sequestro tem potencial de causar prejuizos financeiros significativos em suas vitimas. Por
exemplo, um sequestro em 2 de fevereiro de 2022 resultou em roubo de cerca de 1,9 milhao
de dolares em criptomoedas da Klayswap [78] enquanto outro em 17 de agosto de 2022
fez com que usuérios da plataforma Celer Bridge perdessem cerca de 235 mil délares [41].
Por fim, alguns sequestros desviam o trafego para um AS malicioso com o tnico proposito
de descartar os pacotes (i.e., blackhole) destinados ao AS de origem e tornar indisponiveis
0s seus servigos [75].

Um sequestro de prefixo nem sempre é malicioso. Ha varios provedores de servigo na
Internet que oferecem servicos de mitigagdo de ataques DDoS (Distributed
Denial-of-Service Attacks) por meio de sequestro de prefixo. Durante um ataque DDoS,
diversos dispositivos, normalmente pertencentes a uma botnet [25], enviam dados
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Rede de
mitigagéo
de ataque

DDoS
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AS Vitima

AS Vitima

Trafego legitmo ———»
@ (b) Trafego de ataque —— >

Figura 3.1: Em (a) um ataque de DDoS sem um provedor de servi¢o de protegao e em
(b) um ataque com a atuacao de um provedor de servigo de protegao.

simultaneamente para o AS vitima com a intencao de sobrecarregar os seus recursos e
tornar seus servigos indisponiveis. Ao detectar o ataque, o provedor de servigos passa a
divulgar o prefixo que esta sob ataque como se fosse seu para evitar que o trafego chegue
até a rede da vitima. Normalmente, esse tipo de provedor possui varias conexoes com
outros ASes e consegue redirecionar rapidamente todo, ou uma fracao significativa, do
trafego para sua infraestrutura de mitigacao que é capaz de descartar pacotes maliciosos
e redirecionar o trafego legitimo para o AS vitima por um enlace dedicado ou por meio
de tunelamento, por exemplo. A Figura 3.1(a) ilustra uma rede sem protegao de ataques
DDoS enquanto a Figura 3.1(b) mostra a atuacdo do provedor contratado para a
mitigagao de ataques DDoS.

Um sequestro também pode ser causado por erros de configuragao, como, por exemplo,
a digitagao incorreta de um prefixo. Apesar de nao ser intencional, ele também causa
grandes transtornos para o AS proprietario do prefixo, pois o trafego para o prefixo pode
ser redirecionado e nao chegar até o destino correto. Um exemplo ocorreu em maio de
2016 em que o AS 203959 passou a anunciar o prefixo 191.86.129.0/24 ao invés do seu
prefixo 191.96.129.0/24, o que possivelmente indica um erro de digitacao com a troca
do digito 9 pelo 8 no segundo octeto. Esse sequestro foi descoberto pela origem do prefixo
anunciado [23] e rapidamente corrigido. Normalmente, os sequestros causados por erros
de configuragao fazem com que o trafego nao chegue ao AS destino, pois os pacotes sao
descartados pelo AS que cometeu o erro.

3.2 Classificacao

Como um sequestro de prefixo pode ocorrer de diferentes maneiras, alguns trabalhos
propoem classificagoes para os tipos conhecidos de sequestro. As classificagoes se dividem
com relagao a mudancas no AS-path ou ao prefixo sequestrado.

Quando um prefixo sequestrado é anunciado com o AS sequestrador como origem e

FACOM-UFMS



Sequestro de Prefixo 22

Mudanca de origem da rota Manipulacdo de AS path Erro de digitacéo no prepend
{4,3,2,1, 171} {4,3,2,171,1}  {4,3,171,2,1}  {4,3,2,1, 171, 17}
Tipo-0 Tipo-1 Tipo-2

Figura 3.2: Exemplos de classificagao de diferentes tipos de sequestro manifestados nos
AS-paths em que o AS 171 é o sequestrador. Os sequestros de Tipo-X mostram o AS
171 em diferentes posigdes (X=0, 1 ou 2) no AS-path. O quarto exemplo ilustra um erro
de digitacao quando o objetivo era duplicar o AS 171 no AS-path, mas acidentalmente o
ASN adicionado foi o 17 ao invés do 171.

também pelo seu proprietario legitimo, ocorre o fenémeno conhecido como MOAS
(Multiple Origin AS), em que multiplos ASes sdo identificados como origem para o
mesmo prefixo. Cho et al. [23] clasificam esse tipo de sequestro como mudanga de origem
da rota (route origin change), enquanto Sermpezis et al. [72] o classificam como Tipo-0,
indicando que nao hé nenhum ASN anterior ao ASN do sequestrador no AS-path.

Outro tipo de sequestro ocorre quando o sequestrador forja ou manipula o AS-path.
Cho et al. [23| classificam esse tipo de sequestro como de manipulacdo de AS-path
apenas. Por outro lado, Sermpezis et al. [72] o classificam como de Tipo-X, em que X
corresponde a quantidade de ASNs introduzidos ou manipulados antes do ASN do
sequestrador no AS-path. Erros de digitacao tanto no prefixo quanto em configuragoes
de politica de roteamento também podem ocasionar sequestros de prefixo ou modificar o
AS-path, fazendo com que ele pareca forjado. A Figura 3.2 ilustra alguns tipos de
sequestro de prefixo e as consequentes mudancas nos AS-paths. Os trés primeiros
exemplos ilustram sequestros de Tipo-X, para diferentes valores de X, e o quarto ilustra
um erro de digitacao na configuragao de prepend. Neste caso, o objetivo era duplicar o
ASN 171 para inflar artificialmente o AS-path e diminuir a prioridade da rota, mas um
erro de digitagao introduziu o ASN 17 ao invés do 171.

Com relagao ao prefixo sequestrado, um sequestro pode ocorrer com diferentes
cenarios. Primeiro, ele pode ser um sequestro de prefixo que corresponde exatamente ao
prefixo anunciado pelo AS proprietario. Nesse caso, o AS sequestrador anuncia um
prefixo de mesmo comprimento que o AS proprietario. Segundo, o prefixo sequestrado
pode ser mais especifico, ou seja, representar uma subrede do prefixo original. Por fim, o
prefixo sequestrado pode nao estar alocado ou o AS proprietdrio nao o anuncia
regularmente, caracterizando uma técnica de sequestro conhecida como I[P prefix
squatting [72].

3.3 Alcance

Um sequestro de prefixo pode impactar no trafego de um ntimero variavel de ASes, desde
alguns poucos até todos os ASes da Internet, dependendo de como o sequestro é realizado.
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Provedor do
AS1eAS?2

3.2}

Y}

{3b
Vitima Sequestrador

Vitima Sequestrador
(@) (b) a

{1}/'

. Rota via . Rota legitima
—»

—p sequestrador {AS path}

Figura 3.3: Exemplo do impacto do sequestro com base na localizagao dos ASes vitima e
sequestrador.

Por exemplo, se o prefixo sequestrado nao estiver sendo anunciado por nenhum outro AS,
o sequestro pode se propagar por toda a Internet, independente da forma do sequestro.
Isso ocorre porque nao hé mais de uma origem anunciando o prefixo e, portanto, a rota
escolhida podera levar sempre & mesma origem, ou seja, ao AS sequestrador. Uma excegao
é quando o AS sequestrador inclui outros ASNs no AS-path para gerar um sequestro do
Tipo-X. Neste caso, todos os ASes que tiveram seus ASNs incluidos pelo sequestrador
rejeitarao a rota anunciada para evitar loops de roteamento utilizando o mecanismo padrao
de prevencao de loops do protocolo BGP.

Quando o sequestrador anuncia um prefixo idéntico ao do AS proprietario (i.e., de
mesmo comprimento), o alcance do sequestro varia muito em func¢ao da conectividade do
AS sequestrador e também da conectividade do AS proprietario, pois antincios das duas
origens vao participar do processo de escolha de rotas do protocolo BGP em cada AS.
Como cada AS repassa somente a rota escolhida, alguns ASes receberao somente rotas
para o AS proprietario enquanto outros receberao somente rotas para o AS sequestrador.
Por outro lado, quando o sequestrador anuncia um prefixo mais especifico do que aquele
anunciado pelo AS proprietario, o alcance do sequestro é global, pois cada AS na Internet
terd uma rota para o prefixo original e outra para o prefixo mais especifico. Como o
protocolo IP seleciona a rota com o prefixo mais longo, todo o trafego destinado para o
prefixo sequestrado sera desviado para o AS sequestrador.

O alcance de um sequestro do Tipo-X depende diretamente do valor de X, ou seja, da
quantidade de ASNs incluidos no AS-path. Como um dos primeiros critérios de selecao
de rotas de BGP é o comprimento do AS-path, valores maiores de X reduzem
significativamente o alcance do sequestro, pois tornam o AS-path maior e,
consequentemente, diminuem a prioridade da rota anunciada. Segundo Sermpezis et
al. |72], os sequestros com AS-path forjados com mais de 2 ASNs possuem um impacto
muito limitado, sendo que um sequestro de Tipo-3 impacta na média em torno de 4% da
Internet enquanto um de Tipo-4 somente 1%.

Dois cenéarios extremos ajudam a ilustrar como as localizacoes dos ASes sequestrador
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e vitima em relacao a outros ASes influenciam no alcance de um sequestro:

e Primeiro cenario: os ASes vitima e sequestrador possuem somente uma conexao
com a Internet e com o mesmo provedor. Caso o provedor escolha a rota para o
prefixo sequestrado via AS do sequestrador, ele ird divulgar a rota com o sequestro
para toda a Internet e a rota legitima nao serd vista por nenhum AS. A Figura
3.3(a) ilustra essa situagao. Por outro lado, se o provedor escolher a rota legitima,
o sequestro nao tera impacto algum.

e Segundo cenario: o AS vitima esta distante do AS sequestrador. Caso o sequestro
seja sem manipulagao do AS-path, aqueles ASes que estao mais proximos da vitima
nao serao afetados e somente os mais proximos do sequestrador serao impactados
pelo sequestro. A Figura 3.3(b) ilustra essa situa¢ao. No exemplo da figura, somente
o AS 4 recebera dois antincios com AS-path de tamanho igual e tera que selecionar
um dos dois com base nos critérios do protocolo BGP que foram discutidos no
Capitulo 2.

Os exemplos de alcance de um sequestro discutidos acima nao consideram politicas
de roteamento que os ASes podem implementar (e.g., valores diferentes de LocalPref ou
filtros de importacao e exportagao de rotas) e nem o uso de mecanismos de seguranga
propostos para o protocolo BGP. Por exemplo, sequestros de Tipo-0 podem ser evitados
com o uso de RPKI [11]. Por outro lado, os sequestros ilustrados na Figura 3.3 podem
ser evitados com o uso de politicas de importagao de rotas do protocolo BGP e o uso de
filtros que indicam quais prefixos um AS (e.g., provedor) pode aceitar de seus vizinhos
(e.g., clientes). No exemplo da Figura 3.3(a), o sequestro ilustrado nao tera efeito algum
caso o AS 3 utilize uma politica de importagao que aceite somente os prefixos conhecidos
de seus clientes. Neste caso, ele rejeitaria anuncios do AS 2 com prefixos do AS 1. Essa
é uma estratégia bastante efetiva também para se evitar vazamentos de rota em que um
cliente exporta acidentalmente rotas recebidas de um de seus provedores para seus demais
provedores.

Por fim, sequestradores podem restringir o alcance de um sequestro propositalmente.
Por exemplo, Milolidakis et al. [56] discutem e simulam varios cenarios que os
sequestradores podem explorar para realizar sequestros que nao sao visiveis pelos
coletores BGP. Birge-lee et al. [8], por outro lado, explora o uso de comunidades
BGP [27] para controlar a propagacao do ataque e manter uma rota para a vitima.
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Capitulo 4

Trabalhos Relacionados

Sequestros de prefixo tém sido estudados e analisados em diversos trabalhos ao longo do
tempo [23,39,48,72,81,84|. Shi et al. |75] mostraram pela primeira vez que os sequestros
de prefixo, que até entdao s6 tinham sido considerados em teoria, ocorrem de fato na
Internet. Desde entao, varios pesquisadores tém se dedicado a identificar esses sequestros e
caracterizar seus responsaveis. Este capitulo apresenta alguns dos principais trabalhos que
buscam caracterizar os ASes responsaveis por sequestro bem como identificar sequestros
no plano de dados, no plano de controle ou em ambos.

4.1 Caracterizacao de ASes Maliciosos

Identificar ASes responsaveis por sequestros de prefixo na Internet é desafiador devido a
falta de seguranca do protocolo BGP, que permite que um AS altere as informagoes de
andncios de rota, incluindo o AS-path. Em um sequestro do Tipo-0, é facil identificar o
sequestrador por ele estar no inicio do AS-path e nao ser o proprietario do prefixo. Porém,
em casos de AS-path forjados, a ocorréncia e a identificagdo do AS responséavel por um
sequestro nao sao tao 6bvias. Portanto, a caracterizacao do comportamento de um AS
envolvido em sequestros ou com potencial malicioso para se tornar um sequestrador pode
auxiliar na identificacao de novos sequestros na Internet.

Shue et al. [76] apresentam uma anélise extensiva sobre o comportamento de ASes
maliciosos na Internet com o objetivo de caracterizar seus comportamentos.
Inicialmente, eles selecionam os ASes maliciosos utilizando informacoes das dez listas de
bloqueio mais comuns para spam, phishing, malware e botnets. A anélise do
comportamento desses ASes utilizou dados publicos de BGP do Route Views [60] e
identificou quatro provedores com mais de 80% de seus enderecos listados e 22
provedores com 100% de seus clientes envolvidos em atividades maliciosas (clientes com
no minimo 1% de seus enderegos bloqueados). Em junho de 2009, 46,8% dos 31.263
ASes observados tinham pelo menos um endereco listado em uma das listas de bloqueio.
O estudo revela que ASes maliciosos tendem a ficar ausentes da tabela de roteamento
por curtos periodos e realizam mais mudangas de rotas do que ASes legitimos. Outras
caracteristicas dos ASes maliciosos incluem um maior nimero de enderegos e mais
conexoes com outros ASes. O principal objetivo do trabalho é auxiliar na contratacao de

25



Trabalhos Relacionados 26

provedores ou na escolha de rotas, confirmando a existéncia de ASes cuja principal
funcao é facilitar ou permitir atividades maliciosas na Internet, mas sem se aprofundar
nas atividades maliciosas especificas ou na classificagao detalhada dos ASes.

Konte et al. [42] identificam uma categoria de Sistemas Auténomos que possuem
estruturas de conexao que lhes permitem permanecer online mesmo quando estao
envolvidos em atividades maliciosas, como hospedar servigos maliciosos ou sequestrar
prefixos, e os denominam de bulletproof (i.e., a prova de balas). Para garantir sua
disponibilidade continua, um AS bulletproof muda de provedor frequentemente e
anuncia prefixos com poucos enderecos IP, permitindo a utilizacao de outros prefixos
caso um deles seja bloqueado. Konte et al. identificam os ASes 12383, 50215, 31366,
44051 e 8287 como ASes que mantém conexoes com diversos ASes legitimos para ocultar
as conexoes dos ASes 50369, 42229, 50390, 12604, 49934, 47560, 44107 e 47821, que de
fato hospedam sistemas maliciosos. O trabalho mostra que geralmente nao se trata de
apenas um ou outro AS envolvido em atividades maliciosas na Internet, mas sim de um
conjunto de ASes, incluindo aqueles que servem de provedores para os ASes bulletproofs.
Essa estratégia dificulta significativamente o banimento desses ASes da Internet.

Testart et al. [81] caracterizam ASes que sequestram prefixos regularmente e os
denominam de sequestradores seriais. O trabalho faz uma analise extensa do
comportamento desses ASes utilizando aprendizado de maquina com dados de coletores
BGP de um periodo de cinco anos (de 1 de janeiro de 2014 a 31 de dezembro de 2018).
Eles utilizam um modelo composto por 54 features para classificar um AS como legitimo
ou sequestrador serial a partir de uma votacao de 34 FExtra Trees [36] treinadas com
diferentes técnicas de amostragem. O conjunto de dados de treinamento inclui 217 ASes
legitimos, selecionados entre participantes do MARNS (Mutually Agreed Norms for
Routing Security) [52], e 23 ASes sequestradores seriais, identificados em foruns e listas
de discussao. O modelo treinado foi utilizado para classificar 19.103 ASes observados no
periodo de cinco anos, identificando 900 possiveis sequestradores seriais.  Alguns
resultados foram falsos positivos, como a classificagao equivocada de redes de protecao
contra DDoS, pois elas possuem comportamentos semelhantes ao comportamento de um
sequestrador, conforme discutido no Capitulo 3.

Com a identificacao de alguns ASes que provavelmente sao sequestradores seriais, foi
possivel criar um perfil desses sequestradores, destacando-se as seguintes caracteristicas
em comparagao com os ASes legitimos:

e Presenca na Internet: ASes sequestradores seriais nao ficam visiveis 100% do
tempo na tabela global de roteamento e apresentam periodos de auséncia em que
nao originam prefixo algum. Por outro lado, ASes legitimos possuem presencas
estaveis (quase 100% do tempo) e s6 ficam ausentes da tabela global de roteamento
em situagoes de problema.

e Antncio de prefixos: ASes sequestradores seriais tendem a anunciar uma grande
quantidade de prefixos tinicos. Porém, cada um desses prefixos é anunciado por um
curto periodo de tempo. Em contrapartida, um AS legitimo geralmente mantém
uma quantidade relativamente constante de prefixos anunciados por longos periodos,
frequentemente superiores a um ano. Mudancas significativas na quantidade de
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prefixos anunciados por ASes legitimos sao observadas apenas em periodos breves e
geralmente resultam da divulgagao de prefixos mais especificos, possivelmente para
implementar engenharia de trafego.

Uma grande dificuldade relatada em [81], bem como em outros trabalhos que
empregam técnicas de aprendizado de maquina supervisionado [39], é a construgao do
conjunto de dados de treinamento, pois sequestros de prefixo nem sempre sao relatados.
Geralmente, os proprietarios dos prefixos sequestrados optam por nao divulgar os
problemas de seguranca que enfrentaram com receio de prejudicar a reputacao da
entidade responsavel pelo AS.

4.2 Identificacao no Plano de Dados

A identificacao de sequestros no plano de dados consiste em analisar os pacotes que
trafegam pela rede para identificar sequestros, sem considerar as informagoes nas tabelas
de roteamento BGP (i.e., plano de controle). Uma abordagem comum nesse tipo de
analise é observar as alteracoes no volume de trafego de dados para um destino especifico.
Quando ocorre uma mudanga anormal nesse volume, pode-se supor que ha um sequestro
de prefixo em andamento. Isso ocorre porque o volume de dados em dire¢ao a vitima
diminui enquanto o volume com destino ao sequestrador aumenta. Essa ideia serve como
base para o LDC (Load Distribution Change) [48].

A Figura 4.1 ilustra a ideia utilizada pelo LDC. Na situacao ilustrada pela
Figura 4.1(a), nado ha sequestro e todo o trafego de dados destinado ao prefixo
200.0.0.0/24 é encaminhado para o AS 2, que entao o repassa ao AS 1, proprietario do
prefixo. A Figura 4.1(b) apresenta um exemplo de sequestro do prefixo 200.0.0.0/24
pelo AS 9. Nesse caso, todos os ASes cujas tabelas de roteamento foram afetadas pelo
sequestro comecam a redirecionar os pacotes destinados ao prefixo sequestrado para o
AS 7, que por sua vez os encaminha ao AS 9. Com essa mudanga no fluxo de dados, o
AS 2 observa uma reducao no volume de dados destinados ao AS 1, enquanto o AS 7
nota um aumento no trafego com destino ao AS 9. O LDC identifica sequestros ao
analisar essas variagoes de volume nos fluxos de dados. No entanto, essa analise nao é
trivial devido & variacao normal do uso da Internet ao longo do dia e da semana. Para
auxiliar na classificacao, o LDC emprega um algoritmo de clusterizagdo nao
supervisionado que considera nao apenas o volume de trafego, mas também sua variagao
ao longo do tempo. O LDC é idealmente implementado pelos provedores de acesso a
Internet e oferece duas formas de implementacdo: uma instalagdo tnica (Individual
Mode), como exemplificado pelo AS 2 na Figura 4.1(a), ou varias instalagbes que
trabalham de forma cooperativa (Cooperative Mode), como exemplificado pelos ASes 2 e
7 na Figura 4.1(b). Com multiplas instala¢oes, torna-se mais facil identificar a
localizagao da vitima e do sequestrador.

Uma abordagem alternativa no plano de dados é a analise de RTT (Round Trip Time),
que mede o tempo de ida e volta de um pacote. Em caso de sequestro, o RTT pode
aumentar ou diminuir, dependendo da proximidade do sequestrador e das condigoes das
redes percorridas pelo pacote. Biihler et al. [10] utilizam a anélise de RTT para detectar
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Figura 4.1: Fluxo de pacotes em situagoes normal e com implantagao do LDC em modo
individual (MI) no AS 2 (a) e com sequestro do prefixo 200.0.0.0/24 e com implantagao
do LDC em modo cooperativo (MC) nos ASes 2 e 7 (b).

sequestros, embora presumam que ja tenham acesso aos valores de RTT e apenas citem
alguns trabalhos que coletam essa informacao de forma passiva. Uma outra possibilidade
seria a andlise ativa de RT'T, com o uso de ping, que envia uma mensagem echo request
e aguarda por uma resposta echo reply do ICMP (Internet Control Message Protocol)
[64]. No entanto, essa abordagem ativa requer que o destino esteja ativo e que nao haja
configuragoes que bloqueiem as mensagens echo request/reply. Além disso, encontrar
enderecos de teste adequados para monitorar todos os destinos possiveis e lidar com a
complexidade e o volume de trafego necessérios para testar uma grande quantidade de
enderegos sao desafios adicionais |69, 82.

4.3 Identificacao no Plano de Controle

A maioria dos trabalhos existentes na literatura para identificacao de sequestros de prefixo
utiliza informagoes do plano de controle [39,43,72-74,81|. Uma razao para isso é a
disponibilidade de coletores distribuidos pela Internet [60,66] que fornecem as informagoes
essenciais para analises e avaliacoes experimentais. E importante notar que esses coletores
possuem dados historicos, algo que é dificil de obter no plano de dados.

O Tipo-0, a principio, é o tipo de sequestro de prefixo mais facil de se identificar com
dados do plano de controle, pois nele, miltiplos ASes anunciam o mesmo prefixo (MOAS).
Entretanto, apenas a presenga de MOAS nao necessariamente indica um sequestro, ja que
outras situacoes podem levar a miltiplos ASes a anunciar o mesmo prefixo, como servigos
de protecao contra DDoS e o uso de ASN privado em um cliente com miltiplos provedores.
Neste ultimo caso, os provedores removem o ASN privado e anunciam os prefixos do cliente
como se fossem deles.

PHAS (Prefix Hijack Alert System) [43] é um sistema que tem como objetivo
identificar e alertar os proprietarios de prefixos sobre sequestros do Tipo-0. O sistema
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recebe atualizagoes BGP dos coletores e verifica se algum prefixo é anunciado por uma
nova origem. Os administradores de ASes interessados em usar o sistema devem se
registrar e indicar os prefixos de interesse, além de fornecer um ou mais enderecos de
e-mail para receber notificacoes. Os autores sugerem usar enderecos de e-mail nao
vinculados aos prefixos de interesse para evitar a possibilidade de os alertas nao serem
recebidos durante um sequestro. Um alerta é enviado sempre que uma nova origem ¢é
observada para um prefixo de interesse, deixando a anélise sobre a natureza do evento
— se é um sequestro ou um falso positivo — a cargo do usuario do sistema. Quando a
divulgacao do prefixo volta a ser feita apenas pelo ASN original, um novo e-mail é
enviado para informar a normalizacao da situacao.

Shapira e Shavitt [73| propoem um método de dois estagios para identificar sequestros
de prefixo usando IA. O primeiro estagio cria embeddings (representagdes vetoriais) dos
ASNs para representar suas caracteristicas e relagoes, similar ao modelo skip-gram [55].
O modelo utiliza uma shallow neural network com uma camada de entrada contendo
uma posi¢ao para cada AS observado (62.525 no periodo analisado), uma camada oculta
totalmente conectada de tamanho 32, e uma saida determinada pelo tamanho da janela
de tamanho dois (distdncia maxima entre o ASN de entrada e o ASN a ser predito na
saida), resultando em uma saida de no maximo 4x62.525. No segundo estégio, uma LSTM
(Long Short Term Memory) de cinco camadas processa a sequéncia de ASNs gerada pelo
primeiro estagio, produzindo um vetor de tamanho 100. Esse vetor é entao classificado por
um dnico neurénio com uma fungao de ativagao que rotula o AS-path como “verde” (rota
padrao) ou “vermelho” (rota sequestrada). O modelo foi treinado com dados do Route
Views [60] e rotas BGP marcadas como padrao (“verde”) ou sequestradas (“vermelho”) do
BGPMon!, atingindo uma acuracia de 99,98

Em outro trabalho, Shapira e Shavitt propoem o AP2Vec [74] para identificar
sequestros de prefixo usando treinamento nao supervisionado, eliminando a necessidade
de rotas rotuladas. AP2Vec utiliza o modelo Word2Vec, mas com a abordagem CBOW
(Continuous Bag Of Words) em vez de skip-gram. No CBOW, o modelo recebe palavras
do contexto e tenta prever a palavra correspondente. O primeiro estigio gera
embeddings dos ASNs e prefixos de endere¢o usando AP2Vec, com treinamento similar
ao Doc2Vec [45], em que cada AS-path é tratado como uma sentenga de um texto.

O segundo estagio gera os embeddings do prefixo e do AS-path para um primeiro
anuncio observado em um ponto de observagao (vantage point - VP). O primeiro anincio
observado é considerado o pai. Ao observar um antncio diferente para o prefixo, ou
um prefixo mais especifico, os autores sugerem duas abordagens: a primeira analisa a
similaridade entre os caminhos e os prefixos usando a similaridade cosseno entre os vetores
do prefixo pai e o novo observado; a segunda analisa a distancia entre os vetores dos
caminhos pai e novo para identificar mudangas significativas nas estruturas dos ASes. A
rota é considerada sequestrada se o valor exceder um limite aceitéavel de diferenca entre
as rotas. ApoOs analises com amostras de diferentes anos e horarios, as duas abordagens
geraram entre dois e dezesseis eventos para cerca de dez mil mudancas de rotas de prefixos,
um valor considerado razoavel para ser tratado pelo time de resposta.

Artemis (Automatic and Real-Time dEtection and Mltigation System) [72] é um
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sistema de deteccao e mitigagao de sequestros de prefixo implantado localmente na rede
de um AS que deseja monitorar seus prefixos. Ele utiliza informagoes fornecidas pelo
administrador do AS e de coletores BGP para identificar sequestros do Tipo-0 e Tipo-1
principalmente. O administrador fornece informagoes como o prefixo monitorado, quais
ASNs podem divulga-lo e as conexdes do AS local. Artemis compara essas informagoes
com dados dos coletores e emite um alerta se detectar um ASN nao autorizado
divulgando o prefixo ou uma conexao nao informada no AS-path. Para sequestros do
Tipo-X, com X > 2, Artemis mantém um histérico de 10 meses de ligagoes de ASes e
emite um alarme caso detecte que uma nova conexao nao foi registrada no histoérico.

Sermpezis et al. [72| propéem o uso de Artemis para automatizar a mitigagao de
sequestros de prefixo. A ideia é que o sistema tenha acesso aos roteadores de borda e, ao
detectar um sequestro, configure-os para divulgar o prefixo original sequestrado em varios
prefixos mais especificos (/24 para [Pv4 e /48 para IPv6), pois uma rota com prefixo mais
especifico tera prioridade no plano de dados. No entanto, se o sequestro envolver prefixos
desses tamanhos, uma divulgacao mais especifica pode ser ineficaz devido as restrigoes
da maioria dos ASes quanto ao tamanho dos prefixos aceitos. Essas restricoes sao uma
pratica comum para evitar que a tabela de roteamento cresca demais e sobrecarregue a
memoria dos equipamentos. Uma possivel solugao é usar um AS com ampla conectividade
para divulgar o prefixo em vérias regioes, forcando a escolha de rotas com AS-path mais
curtos, e redirecionar o trafego para o AS vitima, semelhante a uma rede anti-DDoS
durante a protecao contra ataques.

4.4 Identificacao em Ambos os Planos

Para reduzir os falsos positivos na identificacao de sequestros no plano de controle,
especialmente aqueles que causam perda de comunicagdo com o prefixo (blackholing),
alguns trabalhos verificam se o prefixo esta acessivel no plano de dados apds detectar
um possivel sequestro no plano de controle. Exemplos incluem os sistemas Argus [84] e
Themis [65]. Shi et al. [75] apresentam uma anélise do desempenho do Argus apds um
ano de operacao e a partir dessa analise mostraram que o sequestro de prefixo existe na
Internet, algo até entao estudado somente na teoria. Também observaram que cerca de
20% dos sequestros duram menos de dez minutos e que podem poluir 90% da Internet
em menos de dois minutos.

O sistema Argus [75,84] é organizado em trés modulos. O primeiro é o Modulo de
Monitoramento de Anomalias (AMM, Anomaly Monitoring Module), que detecta trés
tipos de anomalias: divulgacdo de um prefixo por um AS nao observado antes (origem
anomala), ligacdo entre ASes nao diretamente conectados (vizinho anémalo) e violagao
de politica, quando um AS cliente aparece entre dois provedores (politica andémala). O
segundo modulo é o de Identificagdo de Sequestro (HIM, Hijacking Identification
Module), e o terceiro ¢ o Modulo de Coleta de IPs Vivos (LCM, Live-IP Collection
Module), que obtém enderecos IP para testes de conectividade. Quando o AMM
identifica uma anomalia, ele aciona o HIM, que realiza testes de conexao usando ping
por meio de sistemas remotos, chamados de “olhos do Argus”. O LCM fornece os
enderegos para esses testes, incluindo o primeiro enderego véalido de um prefixo (.1) e
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enderecos mapeados por traceroute. O Argus sinaliza um possivel sequestro
dependendo da quantidade de olhos que observaram a anomalia e nas respostas de ping.

O sistema Themis [65] aprimora o Argus visando focar na identificagdo de sequestros
que causam MOAS, diferenciando MOAS legitimos de sequestros de prefixos. Esse
trabalho também define as caracteristicas que distinguem um sequestro de um antncio
legitimo, seleciona eventos confirmados de sequestro e treina um algoritmo de
aprendizado de maquina (FExtra-trees) para identificar sequestros nao catalogados.
Themis utiliza os moédulos do Argus, mas inclui um classificador de MOAS antes do
teste de conectividade realizado pelo HIM. Além disso, o Themis utiliza RPKI e
informagoes dos RIRs para melhorar a identificagao dos ASNs proprietarios dos prefixos.
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Capitulo 5

Caracterizacao de Sequestros de Prefixo

Sistemas de comunicacao militares sao essenciais para a seguranca e soberania de uma
nacao. Enquanto que em cenérios de comunicacao critica/sensivel as entidades militares
costumam ter suas proprias infraestruturas de comunicacao, em cenérios menos criticos
a comunicacao ocorre através da Internet. Exemplos incluem acesso a servigos de
alistamento e gestao bem como acessos de membros das Forcas Armadas que estdao em
missoes diploméaticas fora de seu pais. Por estarem expostos na Internet, estes sistemas
tornam-se potenciais alvos de ataques cibernéticos, como o sequestro de prefixo.

Através do uso de um simulador de sequestro desenvolvido para este trabalho e
apresentado na Secao 5.1, e tendo como provaveis vitimas ASes utilizados por militares
(Segdo 5.2), este capitulo apresenta os resultados obtidos nas simulagoes de sequestro
quanto a contaminac¢ao dos demais ASes (Segao 5.3), a capacidade dos coletores em
observar os sequestros (Segao 5.4), as caracteristicas que tornam um AS mais resiliente
ao sequestro (Segao 5.5) e o impacto que o uso de prepend na origem pode ter em
relac@o a resiliéncia (Segao 5.6).

Aspectos éticos. As anélises foram realizadas exclusivamente com dados piblicos de
roteamento. Os impactos de possiveis sequestros de prefixo foram avaliados por meio de
simulagoes, sem qualquer interferéncia nas redes estudadas. Para preservar a privacidade
e evitar a exposicao de vulnerabilidades, as redes analisadas foram anonimizadas.

5.1 Simulacao de Roteamento Interdominio e
Sequestros de Prefixo

Este trabalho simula cenarios de sequestro de prefixo utilizando um simulador que
desenvolvemos e disponibilizamos publicamente em [19]. As simulagoes utilizam dados
do grafo de relacionamentos da CAIDA [13] para os meses de fevereiro, margo e abril de
2024, abrangendo 76.421, 76.556 e 76.649 ASes, respectivamente. Os tipos de
relacionamento entre os ASes (cliente-provedor (¢2p) e peer-to-peer (p2p)) também sao
extraidos dos grafos da CAIDA. Apesar de nao ser perfeito, o grafo da CAIDA é
considerado a melhor fonte de relacionamento entre ASes na Internet e é frequentemente
utilizado em estudos desta natureza [56].
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O simulador aplica uma versao simplificada, mas realista, do processo de decisao do
BGP para selecionar a melhor rota para um prefixo. Cada AS escolhe a melhor rota
seguindo os critérios: (i) maior atributo de preferéncia local; (ii) em caso de empate,
a rota com o menor AS-path; (iii) persistindo o empate, a primeira rota recebida. As
preferéncias locais sao determinadas pelo modelo Gao-Rexford [34], que reflete as relagoes
comerciais entre ASes: rotas de clientes sao preferidas sobre rotas de peers, que, por sua
vez, tém prioridade sobre rotas de provedores. A propagacao de rotas também segue o
modelo Gao-Rexford: rotas recebidas de clientes sao propagadas para todos os vizinhos,
enquanto rotas de peers ou provedores sao propagadas apenas para clientes.

Para melhor representar a realidade da Internet, as rotas analisadas sao aquelas
observadas nos ASes que exportam rotas para os coletores dos projetos RIPE-RIS [66] e
Route Views [60], que sdo chamados de pontos de observagao (vantage points). Os ASNs
desses ASes foram obtidos diretamente nos sites desses projetos, totalizando 811, 813 e
815 ASes nas simulacbes de fevereiro, marco e abril de 2024, respectivamente.
Informagoes adicionais sobre os ASes, como descrigao e pais, foram coletadas do CIDR
Report [63] em outubro de 2024. Além disso, na anélise do impacto de um sequestro
envolvendo um AS vitima que implementa ROA, a validagao de origem com ROV é
simulada apenas para ASes com score superior a 0,25, conforme os dados do estudo [47]
na mesma data ou na mais proxima disponivel dos dados utilizados. O score de cada AS
foi obtido do mesmo estudo [47] e indica a chance do AS rejeitar um antncio invélido.
Por exemplo, um AS com score igual a um valida com ROV todos os antncios que
possuam ROA.

Apesar de utilizar informacoes obtidas da Internet, as simulacoes apresentam
algumas limitacoes. Entre elas, pode-se destacar a falta de enlaces nao observados pelos
relacionamentos disponibilizados pela CAIDA, politicas distintas de roteamento quando
ha multiplas conexdes entre ASes e conexoes via PTTs. Diferentes configuragoes
utilizadas por ASes na Internet e que violam o modelo Gao-Rexford também nao sao
consideradas.

5.2 Cenarios das Simulacoes

Nas simulacoes, as vitimas de sequestro sao ASes utilizados pelas Forcas Armadas dos
paises do G20 ou ASes que anunciam prefixos pertencentes a essas entidades (e.g.,
provedores de nuvem). Foram selecionados 29 ASes, distribuidos da seguinte forma:
Africa do Sul (1), Alemanha (1), Arabia Saudita (1), Argentina (1), Australia (2), Brasil
(4), Canada (1), China (1), Coreia (1), Estados Unidos (8), India (1), Indonésia (2),
Italia (1), Japao (2), Rassia (1) e Turquia (1). Os ASNs desses ASes foram identificados
por consultas em péginas de acesso publico [30] com os termos “Exército”, “Marinha”,
“Forca Aérea” e “Departamento de Defesa”, no idioma de cada pais. Além disso, foi
realizada a resolucao de nomes de péaginas oficiais dessas Forgas Armadas para enderegos
IP e a determinacao do AS dono do endere¢o com a ferramenta whois.

Os ASes vitimas variam desde aqueles com apenas um vizinho até ASes com mais
de 1.700 vizinhos. A Tabela 5.1 apresenta as caracteristicas desses ASes com base nos
relacionamentos registrados pela CAIDA para abril de 2024, incluindo o nimero total de
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Tabela 5.1: Caracterizagao dos vizinhos dos ASes vitimas em abril de 2024.

AA | AB | AC | AD | AE | AF | AG | AH Al AJ | AK | AL AM AN AO
Vizinhos 1 1 1 1 1 1 1 1 2 2 2 2 2 2 4
Paises 1 1 1 1 1 1 1 1 1 1 2 1 2 1 1
Continentes 1 1 1 1 1 1 1 1 1 1 2 1 1 1 1
Clientes 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Peers 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Provedores 0 1 1 1 1 1 1 1 2 2 2 2 2 2 4

AP | AQ | AR | AS AT | AU | AV | AW | AX | AY | AZ | BA BB BC
Vizinhos 5 7 7 7 16 17 31 32 40 73 276 | 597 | 1518 | 1765
Paises 1 1 1 1 1 1 1 10 12 3 46 31 92 142
Continentes 1 1 1 1 1 1 1 3 4 1 5 5 5 5
Clientes 3 4 6 1 15 30 0 0 70 3 389 | 1462 660
Peers 0 0 0 4 15 0 0 30 25 0 226 | 200 56 848
Provedores 2 3 1 2 1 2 1 2 15 3 47 8 0 257

vizinhos, paises e continentes envolvidos e vizinhos por tipo de relacionamento.! Entre as
vitimas estd o AS BC, vinculado a um grande servico de hospedagem que também abriga
sistemas de uma das Forcas Armadas do G20. Essa relacao foi confirmada pela resolucao
de nomes de paginas oficiais, cujo endereco IP é propriedade do AS BC.

Os sequestradores foram selecionados aleatoriamente, totalizando 600 ASes por data
de simulacao, distribuidos em quatro grupos baseados no niimero de vizinhos para garantir
a inclusao de ASes de diferentes tamanhos. A selecao incluiu 150 ASes de cada grupo,
com os sequestradores permanecendo os mesmos para todas as simulacoes de uma mesma
data. A composicao dos grupos e o nimero de ASes em cada um nos primeiros dias de
fevereiro, margo e abril de 2024 sao as seguintes:

ASes com dois vizinhos (22.675, 22.782 e 22.530 ASes);
ASes com trés vizinhos (7.274, 7.345 e 7.444 ASes);

):
):
): ASes com quatro a dez (8.721, 8.661 e 8.807 ASes);
):

G3): ASes com 11 vizinhos ou mais (9.801, 9.788 e 9.904 ASes).

Os ASes com apenas um vizinho (stub) nao foram selecionados como sequestradores
por nao se observar sequestros maliciosos noticiados tendo como sequestrador um AS
deste tipo. Além disso, um AS stub é incapaz de realizar sequestros de interceptacao de
trafego por nao possuir caminho alternativo para repasse dos dados para a vitima.

Por fim, foram realizados trés tipos de simulagoes para cada AS vitima e sequestrador:
sequestros Tipo-0, Tipo-1 e Tipo-0 com ROV, simulando a validac¢ao de origem por RPKI.
As simulacoes utilizaram dados do primeiro dia de fevereiro, marco e abril de 2024 e todos
os sequestros sao realizados para prefixos com o mesmo comprimento dos da vitima,
pois antncios de prefixos mais ou menos especificos se propagariam por toda a Internet,
inviabilizando anélises especificas, como a visibilidade nos coletores.

'Um AS sem provedor é Tier-1 e o outro possui ligacdo com um sibling que lhe prové transito.
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(c) Sequestros Tipo-0 com ROV

Figura 5.1: Quantidade de ASes contaminados para os 600 sequestros simulados por
vitima para os dados referentes ao més de abril de 2024.

5.3 Contaminacao dos ASes pelo Sequestro

A primeira analise avaliou a capacidade de contaminacao das tabelas de roteamento dos
ASes da Internet por tipos de sequestro. A Figura 5.1 mostra o nimero de ASes
afetados por sequestros de Tipo-0 (a), Tipo-1 (b) e Tipo-0 com ROV ativo (c). Os ASes
estao organizados na figura pela quantidade de vizinhos, conforme a ordem da
Tabela 5.1. Os resultados apresentados referem-se a abril de 2024, com padroes similares
observados em fevereiro e margo. O sequestro Tipo-0 exibiu a maior capacidade de
contaminagao, como esperado, contaminando uma média de 31.117 (40,7%) ASes por
sequestro. Sequestros Tipo-1 contaminaram menos, pois o AS-path maior no anincio
inicial reduz sua preferéncia quando o tamanho do AS-path é usado como critério de
escolha, contaminando em média 17.094 (22,3%) ASes por sequestro. O sequestro
Tipo-0 com ROV teve o menor impacto, devido ao descarte da rota sequestrada por
ASes que realizam validagao de origem, contaminando em média 11.398 (14,9%) ASes
por sequestro. Além do tipo de sequestro, fatores como o ntmero de vizinhos do AS
vitima, o tipo de conexdao e a dispersao geografica dos vizinhos influenciaram
significativamente o alcance da contaminacao.

Os ASes AA, AB, AC e AT foram consistentemente os mais afetados pelos sequestros.
Suas caracteristicas comuns incluem poucas conexodes com provedores e vizinhos
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concentrados em um tnico pais. Por outro lado, os ASes AZ e BC foram os menos
impactados, devido & grande quantidade de vizinhos, principalmente provedores, e a
diversidade geografica desses vizinhos.

Outro fator relevante para o alcance de um sequestro é a conectividade do
sequestrador. A Tabela 5.2 mostra que os sequestros provenientes de ASes do Grupo 3
(G3) apresentaram o maior alcance, pois esses sequestradores anunciaram o prefixo
sequestrado por multiplos caminhos em diferentes pontos da Internet.

Tabela 5.2: Média (1) de contaminagao dos sequestros, em valores absolutos e percentuais,
por data, tipo de sequestro, grupo do sequestrador e geral.

Data Tipo-0 Tipo-1 Tipo-0+ROV
n GO G1 G2 G3 n GO G1 G2 G3 n GO G1 G2 G3

Fev | 30457 | 27128 | 29015 | 31267 | 34417 | 16549 | 14451 | 15677 | 17087 | 18979 | 10565 | 7252 | 9563 | 11526 | 13917
2024 |39,9% |35,5% | 38,0% | 40,9% | 45,0% | 21,7% | 18,9% | 20,56% | 22,4% | 24,8% | 13,8% | 9,5% |12,5% | 15,1% | 18,2%
Mar | 31517 | 27675 | 29611 | 32529 | 36254 | 17279 | 15158 | 16121 | 17880 | 19957 | 11344 | 8418 | 9432 | 12616 | 14909
2024 |41,2% |36,2% | 38,7% | 42,5% | 47,4% | 22,6% | 19,8% | 21,1% | 26,4% | 26,1% | 14,8% | 11,0% | 12,3% | 16,5% | 19,5%
Abr | 31376 | 27091 | 29992 | 32183 | 36239 | 17453 | 15058 | 16562 | 17860 | 20333 | 12285 | 8113 | 10802 | 13403 | 16824
2024 |40,9% |35,3% | 39,1% | 42,0% | 47,3% | 22,8% | 19,6% | 21,6% | 23,3% | 26,5% | 16,0% | 10,6% | 14,1% | 17,5% | 21,9%
B 31117 | 27298 | 29539 | 31993 | 35636 | 17094 | 14889 | 16120 | 17609 | 19756 | 11398 | 7928 | 9932 | 12515 | 15217
Global | 40,7% | 35,7% | 38,6% | 41,8% | 46,6% | 22,3% | 19,56% | 21,1% | 23,0% | 25,8% | 14,9% | 10,4% | 13,0% | 16,3% | 19,9%

5.4 Visibilidade dos Sequestros nos Coletores Publicos
de Rota

As simulagoes permitiram analisar a quantidade de sequestros que nao alcangaram
nenhum ponto de observagao e, consequentemente, nao teriam visibilidade nos coletores
publicos. Os sequestros de Tipo-0 com ROV foram os que mais produziram sequestros
nao observados, o que ocorre por, normalmente, contaminarem menos ASes na Internet.
A simulagao com dados de 01/02/2024 do sequestro de Tipo-0 com ROV foi a que gerou
o maior nimero de sequestros nao visualizados, totalizando 3.255 (18,71%) de 17.400
sequestros simulados (150 sequestros por cada um dos quatro grupos e 29 vitimas). O
sequestro de maior impacto nao detectado contaminou as tabelas de roteamento de
2.402 ASes de um total de 76.556, representando 3,14% da Internet simulada com dados
de 01/03/2024. A maior média de ASes contaminados nao observados foi de 135,
registrada para sequestros Tipo-0 e com dados de 01/03/2024. Os resultados detalhados
por data e por tipo de sequestro estao na Tabela 5.3.

Segundo [72], sequestros que contaminam mais de 2% da Internet sdo observados
nos coletores. No entanto, algumas simulagoes deste trabalho mostraram sequestros que
afetaram mais de 3% dos ASes sem serem observados. Essa discrepancia pode ser atribuida
ao aumento das conexoes entre ASes nos ultimos anos. Comparando os dados de niimero
de ASes e relacionamentos entre ASes, utilizados em [72], com os dados mais recentes
deste trabalho de abril de 2024, observa-se que, enquanto o nimero de ASes aumentou
em 34,4% (de 57.027 para 76.649), o ntmero de ASes com mais de mil vizinhos aumentou
em 59,3% (de 91 para 145) e o maior ntimero de vizinhos de um AS aumentou em 50,3% (de
6.488 para 9.754). Além disso, a sele¢ao de sequestradores com alta conectividade (Grupo
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Tabela 5.3: Total de sequestros nao observados por tipo e data, incluindo o sequestro
com maior contaminagao (percentual de ASes da Internet afetados) e a média de ASes
contaminados.

Dados da Simulagao Tipo Nao Observados | Maior Contaminagao | Média de Contaminados
01-02-2024 0 336 (1,93%) 2170 (2,84%) 125
01-02-2024 1 1089 (6,26%) 846 (L,11%) a7
01-02-2024 0 + ROV 3255 (18,71%) 1663 (2,18%) 38
01-03-2024 0 313 (1,80%) 2402 (3.14%) 135
01-03-2024 1 972 (5,59%) 1354 (1,77%) 32
01-03-2024 0 + ROV 3038 (17,46%) 1739 (2,27%) 29
01-04-2024 0 326 (1,87%) 842 (1,10%) 91
01-04-2024 1 926 (5,32%) 900 (1,17%) 27
01-04-2024 0 + ROV 2869 (16,49%) 925 (1,21%) 27

3) pode ter contribuido para a maior contaminacao sem visibilidade nos coletores. Essa
diferenca nos resultados também reflete limitagdes em [72], que nao detalha os critérios
de selecao de vitimas e sequestradores.

5.5 Resiliéncia das Vitimas ao Sequestro de Prefixo

A resiliéncia de um AS a sequestros de prefixo mede a proporcao de trafego destinado a
vitima que permanece inalterada durante o ataque. Em termos préticos, indica a
porcentagem de ASes na Internet que provavelmente nao serd afetada quando um
determinado AS for a vitima. Conforme [9], a resiliéncia de um AS (R4g) é calculada
como a média das resiliéncias individuais de cada sequestro (R;), dividindo o somatério
das resiliéncias pelos sequestros simulados (Qss). A resiliéncia de um AS a um sequestro
especifico (Rg) é definida como:

Ro_ ASes nao contaminados —2  ASes;, — 2
. Total de ASes — 2  Tuges — 2

o valor 2 é subtraido para excluir o sequestrador e a vitima do célculo. A resiliéncia total,
portanto, é dada por Rag = %. Neste trabalho, a resiliéncia foi calculada utilizando
os resultados dos trés tipos de sséquestros simulados: Tipo-0, Tipo-1, Tipo-0 com ROV,
conforme descrito na Secao 5.1. A Figura 5.2 apresenta a resiliéncia por AS para as
simulagoes com os dados de 01/04/2024.

Atualmente, ndo existe uma técnica amplamente implementada capaz de bloquear a
propagacao de sequestros com AS-path forjado. No entanto, como mostrado na Figura 5.2,
0s ASes demonstram maior resiliéncia a sequestros de Tipo-1 em comparacao aos de
Tipo-0. Essa maior resiliéncia ocorre porque o AS-path em um sequestro de Tipo-1 é
mais longo no inicio pela adi¢do do ASN da vitima como origem, o que o coloca em
desvantagem no critério de desempate baseado no comprimento do AS-path.

O uso correto de ROA+ROV pode aumentar significativamente a resiliéncia de um
AS contra sequestros de Tipo-0, como observado em [51]. Por exemplo, a resiliéncia dos
ASes AU, AV, e AY aumenta de 0,1271 para 0,6817, um incremento de 0,5546. O menor
aumento foi observado no AS BC, com resiliéncia subindo de 0,9948 para 0,9978. Entre
os 29 ASes analisados, apenas 13 possuem ROA configurada, e apenas oito a aplicam
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Figura 5.2: Resiliéncia de cada AS de acordo com o tipo de sequestro e com simulac¢oes
realizadas com dados de abril de 2024.

para todos os seus prefixos. Em 01/04/2024, cerca de 49% dos prefixos IPv4 e 51,8% dos
[Pv6 eram validados pela ROV [59], indicando a necessidade de maior adogao. Com base
na resiliéncia dos ASes (Figura 5.2) e nas caracteristicas dos seus vizinhos (Tabela 5.1),
pode-se concluir que:

e ASes bem conectados: Aqueles com mais provedores e maior distribui¢ao geografica
sao mais resilientes, como AZ, BA, BB e BC;

e ASes com poucos provedores: Mesmo com muitos enlaces peer-to-peer, tendem a ser
menos resilientes, como o AS AT,;

e ASes com baixa conectividade: Dependem da conectividade dos vizinhos,
especialmente provedores, para maior resiliéncia. Por exemplo, o AS AH, com
apenas um provedor, alcanca uma resiliéncia de 0,8792 para o sequestro Tipo-0
porque seu provedor possui 2.992 vizinhos em 112 paises diferentes.

5.6 Impacto do Prepend no Sequestro

Os resultados apresentados nas Segoes 5.3, 5.4 e 5.5 basearam-se em simulagoes de rotas
propagadas sem técnicas de engenharia de trafego. Analisando as RIBs disponibilizadas
pelos coletores em 01/04/2024, observou-se o uso significativo de prepend nas rotas
anunciadas pelos ASes vitimas. Esta técnica consiste em aumentar artificialmente o
comprimento do AS-path repetindo uma ou mais vezes o ASN do AS realizando
prepend [57]. O uso desta técnica serve para priorizar ou despriorizar determinados
vizinhos na entrada do trafego, mas pode facilitar sequestros de prefixo, ja que antincios
legitimos com prepend tendem a ser preteridos devido ao maior AS-path [53].

Em 01/04/2024, todos os ASes militares da Tabela 5.1 tinham antncios com prepend, e
alguns aplicavam a técnica na origem. As rotas do AS AD foram as que mais apresentaram
prepend, com 79,76% dos antncios. Entre os ASes que implementaram prepend na origem,
destacam-se AO (68,82% dos anuncios), seguido por AJ, AZ, BC, AF, AX, Al, e AP, com
percentuais variando de 2,27% a 62,96%.

Para avaliar o impacto de prepend na resiliéncia e contaminacao, foram analisados os
ASes que aplicaram prepend na origem, o ntimero de vezes que o ASN estava repetido e

FACOM-UFMS



Caracterizacao de Sequestros de Prefixo 39

os vizinhos afetados. Os dados das RIBs de 01/04/2024 foram usados nas simulagoes, e
os resultados comparando resiliéncia com e sem prepend estao nas Figuras 5.3a e 5.3b.
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Figura 5.3: Em (a) a comparagao dos valores de resiliéncia obtidos para os sequestros com
e sem o uso de prepend. Em (b) na parte superior estao os valores de ASes contaminados
para o sequestro Tipo-0 quando nao ha o uso de prepend, e na parte inferior quando ha o
uso do prepend.
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Os resultados mostram que o uso de prepend pode reduzir significativamente a
resiliéncia. Por exemplo, para o AS AP, a resiliéncia caiu de 0,8985 para 0,3770 (Tipo-0)
e de 0,9899 para 0,4564 (Tipo-1). No entanto, ASes com vizinhos geograficamente
distribuidos, como AX, AZ, e BC, foram menos impactados. Entre eles, a maior queda de
resiliéncia foi no AS AX, com redugoes de apenas 0,0077 (Tipo-0) e 0,0012 (Tipo-1),
demonstrando que conexoes diversificadas ajudam a manter a resiliéncia contra
sequestros.
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Capitulo 6

Deteccao de Sequestros de Origem
Forjada

Recentemente, sequestradores tém utilizado AS-paths forjados para evitar a detecgao
pela ROV (RPKI), causando grandes prejuizos aos ASes proprietarios dos prefixos,
especialmente aqueles envolvidos em transagdes com criptomoedas. Esses sequestros
ocorrem quando um atacante manipula o AS-path de um antincio para incluir o AS de
origem do prefixo, fazendo o antncio parecer legitimo. Esse tipo de sequestro ocorreu
nos casos dos sequestros que resultaram no roubo de 1,9 milhao de doélares da
plataforma KlaySwap [78] e de aproximadamente 235 mil dolares da Celer Bridge [41].
No incidente da Celer Bridge, houve dois sequestros: o primeiro para obter um
certificado digital e o segundo para desviar as criptomoedas.

Este capitulo descreve e avalia o modelo de aprendizado de méaquina (AM) do
sistema DFOH (Detect Forged-Origen Hijack) [39], que foi desenvolvido recentemente
para detectar sequestros de origem forjada e é considerado o estado-da-arte no
momento. Além disso, todo o codigo fonte do sistema esta disponivel, o que permite a
reprodugao dos experimentos descritos em [39] e a realizagdo de novos experimentos
para validar e aprimorar o modelo proposto.

6.1 Modelo de AM do DFOH

O objetivo do DFOH [39] é detectar antncios em que a conexao entre dois ASes
consecutivos no AS-path seja forjada. Para isso, o sistema utiliza um modelo de
aprendizado de méaquina do tipo caixa-preta baseado em uma floresta aleatoria (random
forest) com 28 features calculadas a partir de diversas fontes publicas de informagao de
roteamento, como coletores de rota [60, 66|, bases de relacionamento da CAIDA [12],
informagoes de registros regionais [54] e peeringDB [62]. Em [39], os autores apresentam
o DFOH como o sistema mais avancado e atual para deteccao de sequestros de prefixo
com origem forjada e mostram que ele atinge altas taxas de precisao e recall, sem gerar
muitos alarmes falsos.
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Tabela 6.1: Features utilizadas no modelo de floresta aleatoria do DFOH.

Categoria Feature Informacgao utilizada para computar a feature
© degree_ centrality asi Fracao dos ASes existentes conectados no AS1
2 degree_ centrality as2 Fracao dos ASes existentes conectados no AS2
= . Comprimento médio do caminho mais curto de todos os ASes
< closeness centrality asl ]
= - - até o AS1
g . Comprimento médio do caminho mais curto de todos os ASes
&) closeness_centrality as2 A
0 até o AS2
< . . Média harménica dos caminhos mais curtos do AS1 até os demais
8 o harmonic_ centrality asl
s 5 — - ASes
B | A . . Média harménica dos caminhos mais curtos do AS2 até os demais
S} harmonic_ centrality as2
g - - ASes
S @ | average_meighbord degree_asi | Valor médio da quantidade de ASes conectados aos vizinhos do AS1
= average_mneighbord degree as?2 | Valor médio da quantidade de ASes conectados aos vizinhos do AS2
S eccentricity asl Distancia maxima do AS1 até os demais ASes
> eccentricity _as2 Distancia maxima do AS2 até os demais ASes
3 triangles asl Numero de ligagoes em tridngulo que envolvem o AS1
& triangles as2 Numero de ligagdes em triangulo que envolvem o AS2
Ej clustering asl Fracao dos possiveis tridngulos existentes que incluem o AS1
~ clustering as2 Fracao dos possiveis triangulos existentes que incluem o AS2
2| . jaccard Similaridade de Jaccard entre os vizinhos dos AS1 e AS2
2 o adamic_ adar Proximidade de AS1 e AS2 baseada nos vizinhos compartilhados
o | P . Probabilidade do AS1 e AS2 se conectar com base na quantidade de
< preferencial  attachement ..
- vizinhos
g 3 Comprimento do caminho mais curto entre AS1 e AS2 com base no
Az shortest_path omp!
&) — histoérico
country _dist Paises onde os ASes vizinhos sao registrados
£ 1xp  dist PTT (IXP) onde os ASes vizinhos possuem conexdes
5 facility fac dist Locais onde os ASes vizinhos possuem instalagoes
~ facility cities  dist Cidades onde os ASes vizinhos possuem instalacoes
facility country dist Paises onde os ASes vizinhos possuem instalagoes
S@ degree Quantidade de ASes vizinhos
o cone Quantidade de clientes diretos e indiretos
Zg cone_ degree Valor de cone e de degree
g bidi Se o enlace foi observado (1) ou nao (0) em ambos os sentidos
._‘é nb wps Quantidade de vizinhos conectados em fornecedores de informacoes
A e para os coletores

6.1.1 Features do Modelo

As features do modelo de DFOH, mostradas na Tabela 6.1, sao divididas em quatro
categorias: topoldgicas, peering, padrao do AS-path e bidirecionalidade. A tabela apresenta
uma breve descricao de cada feature, mas a descricao detalhada pode ser encontrada
em [39]. Para calcular as features topologicas, DFOH constréi um grafo direcionado
representando as conexoes entre os ASes usando anincios BGP coletados durante os 300
dias anteriores ao treinamento. Como DFOH nao utiliza dados de todos os coletores
publicos disponiveis, ele complementa o grafo topologico com os AS-paths utilizados pela
CAIDA para construcao das informagoes de relacionamento entre ASes fornecidas em [12].
As features de peering sao calculadas a partir de dados do PeeringDB [62]. Para calcular as
features de padrao do AS-path, DFOH treina uma floresta aleatéria utilizando sequéncias
de grau de AS e tamanhos de cone de clientes a partir dos ASes presentes nos AS-paths.
O cone de clientes é o conjunto de ASes clientes diretos e indiretos de um determinado
AS. O grau de um AS é calculado a partir do grafo topologico e os tamanhos de cone de
clientes s@o obtidos do ASRank [14]. A feature de bidirecionalidade indica se uma ligagao
entre dois ASes é bidirecional. Ela é construida com informacoes do grafo topologico e
complementada com informagdes dos RIRs [54]. Por tltimo, o valor da feature nb_uvps
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é calculado com informacoes dos vizinhos observados no grafo topologico e a relagao dos
ASes que fornecem informagoes aos coletores BGP publicos [60, 66].

6.1.2 Amostragem e Treinamento do modelo

Para treinar o modelo, DFOH gera sinteticamente mil amostras de enlaces legitimos e
mil de enlaces suspeitos envolvendo grupos de ASes determinados pelo algoritmo de
clusterizacao K-means [1] e com dados dos 60 dias anteriores ao treinamento. A ideia é
criar um conjunto de amostras representativas para ambas as classes que contenham
ASes de todos os tipos (i.e., Tier-1, stub, transito e multi-homed), pois uma geragao
totalmente aleatéria favoreceria enlaces de ASes do tipo stub por serem em maior
quantidade na Internet, cerca de 31% dos ASes em primeiro de dezembro de 2022 e de
2023. Note que o treinamento é realizado com dados dos 60 dias anteriores enquanto o
grafo topoldgico é gerado com dados dos 300 dias anteriores. O periodo maior para a
construgao do grafo topoldgico visa capturar relagoes mais estaveis entre os ASes.

DFOH opera continuamente e retreina o modelo de floresta aleatéria diariamente para
analisar todos os novos enlaces surgidos por dia. Os novos enlaces classificados como
legitimos podem ser usados para retreinar o modelo nos dias subsequentes, enquanto os
classificados como forjados sao removidos do grafo topolégico por 30 dias, permitindo que
os operadores de rede verifiquem possiveis sequestros envolvendo os ASes do enlace.

6.2 Desvendando o Funcionamento de DFOH com XAI

Nos ultimos anos, aprendizado de maquina tem sido utilizado para resolver diversos
problemas, empregando modelos cada vez mais complexos baseados em redes neurais
profundas, florestas aleatorias e LLMs (Large-Language Models). FEsses modelos sao
considerados caixas-pretas (black bozes) e geralmente sdo preferidos aos modelos
interpretaveis, como arvores de decisao, devido ao seu desempenho superior. Entretanto,
apesar da atencao que recebem, operadores de rede ainda hesitam em adotar modelos
caixas-pretas em situacoes criticas, como bloqueio de trafego, por nao entenderem como
as decisoes sao tomadas [40, 83]. Além disso, esses modelos complexos exigem uma
quantidade maior de features que podem depender de informacoes de fontes nem sempre
confidveis e demandam maior tempo de processamento para computa-las.

Diversos esfor¢os na area de Inteligéncia Artificial Explicavel (XAI) propoem métodos
para explicar ou examinar a validade das classificagoes geradas por modelos caixa-preta e
determinar a relevancia das features no processo de decisao. As abordagens de XAI podem
ser divididas em dois grupos principais: explicabilidade local e explicabilidade global . Os
métodos de explicabilidade local procuram identificar a importancia de cada feature em
uma decisao especifica [68]. Por outro lado, a explicabilidade global visa explicar como o
modelo caixa-preta toma decisoes de forma geral e nao em casos individuais. Geralmente,
os métodos de explicabilidade global extraem um modelo caixa-branca (como uma arvore
de decisao ou regras de decisao) que pode ser compreendido por um especialista no dominio
do problema [40,44].
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A ferramenta Trustee [40], destinada a explicabilidade global, gera arvores de decisao
de alta fidelidade para explicar o funcionamento de um modelo caixa-preta. Cada arvore
de decisao é gerada utilizando aprendizado por imitagao (imitation learning) [44] usando
uma dinamica professor-aluno em que um conjunto de amostras é passado para o modelo
caixa-preta classificar. As amostras classificadas pelo modelo caixa-preta (professor) sdo
usadas para treinar a arvore de decis@o (aluno). O objetivo é gerar arvores de decisdo
que imitam o funcionamento do modelo caixa-preta. Assim, um especialista pode analisar
as arvores de decisao para verificar se as decisoes tomadas pelo modelo estao de acordo
com o conhecimento existente no dominio do problema. Portanto, a arvore de decisao
gerada por Trustee atua como um modelo substituto compreensivel para o especialista.
Trustee ja foi utilizada para identificar problemas em modelos caixas-pretas em diferentes
dominios de aplicacdo, especialmente na érea de seguranga de redes [6,40].

O algoritmo de geracao de arvores de decisao de Trustee (Algoritmo 1 em [40]) é
agnostico ao modelo caixa-preta sendo avaliado, ou seja, ele nao utiliza parametros
especificos do modelo. Entretanto, ele possui quatro parametros que influenciam na
estabilidade da explicacdo (i.e., arvore de decisdo) gerada: ntmero de amostras para
treinar uma arvore de decisao (M), namero de iteragoes do lago interno (NN), nimero de
iteragoes do lago externo (S), e nimero de ramos a ser considerado nas arvores com
poda (k). O parametro M é especificado como uma fragdo do numero total de amostras
existentes no dataset de treinamento. Inicialmente, o algoritmo gera um dataset em que
cada amostra é gerada a partir da classificacao de uma amostra do dataset original pelo
modelo caixa-preta. Em seguida, o algoritmo treina N arvores de decisao com M
amostras selecionadas aleatoriamente do dataset gerado pelo modelo caixa-preta (lago
interno) e seleciona a arvore de decisao com maior fidelidade ao modelo caixa-preta.
Durante cada uma das N iteragoes desse passo, o algoritmo estende o dataset de
treinamento com amostras que a arvore de decisao classifica de maneira diferente da
classificagao dada pelo modelo caixa-preta. A ideia é aumentar a quantidade de
amostras que geram classificacoes divergentes, mas corrigindo-as com a classificacao do
modelo caixa-preta. Com isso, as novas arvores de decisao geradas tendem a concordar
mais frequentemente com o modelo caixa-preta e assim melhorar suas fidelidades. O
lago interno é repetido S vezes (lago externo) para se evitar explicagbes incorretas
decorrentes de amostras ruins, gerando portanto S arvores de decisao. Cada uma dessas
S arvores é podada para conter no maximo k ramos. Finalmente, o algoritmo escolhe a
arvore de decisao com poda que possui a maior concordancia média com as demais S — 1
arvores do conjunto gerado pelo laco externo. Note que o algoritmo gera um total de
N x S arvores de decisao para escolher aquela que fornece a explicagao mais estavel do
modelo caixa-preta.

6.2.1 Abrindo a Caixa-Preta de DFOH com Trustee

DFOH utiliza uma floresta aleatéria com 28 features calculadas a partir de vérias fontes,
como coletores BGP, registros regionais e PeeringDB. O modelo é bastante complexo,
pois varias features nao possuem interpretacoes diretas, sendo derivadas de calculos que
capturam o posicionamento de um AS na topologia da Internet ou suas interagoes com
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outros ASes. A situacgdo se complica ainda mais porque cada feature de AS-path (veja
Tabela 6.1) é calculada a partir de outro modelo de floresta aleatoria, tornando a
compreensao do modelo inviavel até mesmo para especialistas no dominio do problema.
Entretanto, ao utilizar a ferramenta Trustee para explicar o modelo utilizado por
DFOH, ela gera uma &arvore de decisao, mostrada na Figura 6.1, com apenas cinco
features, mas com fidelidade de 95% ao modelo de floresta aleatoria original. Isso indica
que, apesar de sua complexidade, o modelo nao utiliza todas as features em seu processo
de decisao e pode ser substituido por um modelo mais simples. As se¢Oes a seguir
detalham a anélise realizada sobre o modelo de DFOH, explicando como ele pode ser
modificado para eliminar certas features sem afetar o seu desempenho. Inicialmente, sao
descritos os conjuntos de dados utilizados na analise e em seguida os resultados obtidos.

cone_degree =< 0.457
gini = 0.5
samples = 8818
value = [4319, 4499]
class = Hijacker

country_dist = 0.598
gini = 0.384
samples = 861
value = [223, 638]
class = Hijacker

gini = 0.351 gini = 0.491
samples = 22 samples = 350
value = [17, 5] value = [198, 152]
cl e

lass = Legitimat class = Legitimate

gini = 0.458
samples = 31
value = [11, 20]
class = Hijacker

Figura 6.1: Arvore de decisdo gerada por TRUSTEE para o modelo de DFOH.

6.3 Ambiente de Analise e Conjuntos de Dados

O codigo fonte de DFOH esta disponivel publicamente, o que facilita a reprodugao dos
resultados apresentados em [39] e a experimenta¢ao com mudangas no modelo. Durante
a execucao de DFOH, diversos arquivos sao buscados de bases de dados publicas da
Internet para célculo das features do modelo de floresta aleatoéria. Para evitar que o tempo
de download desses arquivos interferisse nas medi¢oes de tempo que sao apresentadas na
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Secao 6.4, todos os arquivos necessarios para célculos das features, treinamento do modelo
e inferéncias foram copiados e salvos localmente no servidor usado nos experimentos. O
servidor é uma méquina virtual com 10 ntucleos de processamento Intel Xeon E5-2670 de
2,60 GHz isolados exclusivamente para as medi¢oes de tempo de execugao e 124 GB de
memoria RAM rodando o sistema operacional Linux Ubuntu Server 20.04. O c6digo fonte
desenvolvido para a avaliacao estd disponivel em [17].

Para avaliar o modelo de DFOH e suas modificagoes, foram utilizados conjuntos de
dados gerados para dois periodos distintos em dezembro de 2022 e dezembro de 2023 com
as seguintes caracteristicas:

e Dias analisados: para cada periodo, foram analisados 20 dias, de 1 a 20 de
dezembro, totalizando 40 dias;

e Informacgoes dos coletores: foram utilizadas as bases de dados de antincios BGP
de 200 pontos que fornecem informagoes aos coletores [60,66] selecionados de acordo
com o descrito em |[2] para um periodo de 300 dias imediatamente anteriores ao dia
de teste, resultando em 1.024.242 enlaces direcionais tinicos durante todo o periodo
analisado.

e Conjunto de dados para treinamento: sao geradas 1.000 amostras para cada
uma das duas classes (legitimos/suspeitos) por dia para um periodo de 60 dias
consecutivos imediatamente anteriores ao dia de teste, totalizando 120 mil amostras;

e Novos enlaces: sao aqueles enlaces identificados no dia de teste e que nao foram
observados no periodo de 300 dias anteriores ou que nao foram adicionados a base
para esse periodo por serem considerados suspeitos;

e Amostras para avaliagcao dos modelos: foram geradas 1.000 amostras para
cada uma das classes para cada dia de teste para se calcular as métricas de
desempenho precisao, recall e F'1-score. Essas amostras sao distintas das utilizadas
para o treinamento.

6.4 Avaliacao dos Modelos

Para escrutinizar o modelo de DFOH e definir novos modelos, a ferramenta Trustee foi
executada com os seguintes parametros: M = {0,2;0,3;0,4;0,5;0,6;0,7;0,8}, N =
{40,50}, S = {5,10} e k = {10, 00}, resultando em 56 arvores de decisao, sendo 28
com poda e 28 sem poda. A relevancia de cada feature foi determinada pela frequéncia
de sua presenca nas arvores de decisao geradas por Trustee, sendo as mais frequentes
consideradas mais relevantes. A Tabela 6.2 mostra a distribuicao das features na arvores
de decisao sem poda (k = o0) e a Tabela 6.3 nas arvores com poda.
Com base nesse critério, foram definidos os seguintes modelos:

e M1: modelo formado com todas as features originalmente utilizadas por DFOH;
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Tabela 6.2: Features de DFOH utilizadas nas arvores de decisao sem poda.

Ordem Feature Arvores Total Topo
1 cone _degree 28 679 28
2 country _dist 28 845 0
3 degree 28 520 0
4 clustering_asl 28 483 0
5 ixp_dist 28 476 0
6 clustering as2 28 430 0
7 average neighbor degree as2 28 370 0
8 preferential attachement 28 366 0
9 cone 28 365 0
10 jaccard 28 321 0
11 nb_ vps 28 307 0
12 average neighbor degree asl 28 302 0
13 closeness _centrality as2 28 264 0
14 harmonic_ centrality as2 28 243 0
15 facility country dist 28 231 0
16 closeness_ centrality asl 28 229 0
17 facility fac dist 28 224 0
18 facility _cities_ dist 28 212 0
19 triangles asl 28 173 0
20 bidi 28 90 0
21 triangles as2 27 147 0
22 harmonic_ centrality asl 24 145 0
23 eccentricity as2 22 45 0
24 shortest path 22 34 0
25 eccentricity _asl 17 22 0
26 degree centrality asl 0 0 0
27 degree_ centrality as2 0 0 0
28 adamic_adar 0 0 0

o M2: modelo original excluindo-se as features degree_ centrality asl,

degree centrality as2 e adamic_adar, que nao apareceram em nenhuma das 28
arvores de decisao sem poda;

e M3: modelo M2 menos as trés features seguintes que menos apareceram nas arvores
sem poda, eccentricity _asl, eccentricity _as2 e shortest_path;

e M4: modelo original de DFOH excluindo as 17 features que apareceram em no
maximo uma das &arvores com poda, permanecendo apenas as 11 features

seguintes:  cone_degree, country dist, clustering asl, clustering as2, bids,
triangles asl, triangles as2, preferential_ attachement, degree, nb_wvps e izp  dist;
e

e M5: modelo formado com as cinco features que mais apareceram nas arvores com
poda: cone_ degree, country dist, clustering asl, clustering as2 e bidi.

Os cinco modelos foram inicialmente avaliados para as métricas de precisao, recall
e F1-Score utilizando 10 conjuntos de teste, cada um com mil enlaces legitimos e mil
forjados. O célculo das features foi realizado para o dia primeiro de dezembro de 2022,
usando os conjuntos de dados descritos na Secao 6.3. A Tabela 6.4 mostra o valor médio
dos resultados para os 10 conjuntos de teste com o intervalo de confianca (IC) de 95%.
Pode-se observar que nao hé diferenca estatisticamente significativa entre os modelos.
Assim, foram selecionados os modelos M4 e M5, por possuirem menos features, para uma
comparac¢ao mais detalhada com M1.
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Tabela 6.3: Features de DFOH utilizadas nas arvores de decisao com poda.

Ordem Feature Arvores Total Topo
1 cone _degree 28 60 28
2 country _dist 28 64 0
3 clustering asl 27 39 0
4 clustering_ as2 19 22 0
5 bidi 11 11 0
6 triangles asl 6 6 0
7 preferential _attachement 4 4 0
8 ixp dist 3 4 0
9 degree 3 3 0
10 nb_vps 3 3 0
11 triangles as2 3 3 0
12 average neighbor degree as2 1 1 0
13 harmonic_ centrality as2 1 1 0
14 cone 0 0 0
15 facility fac dist 0 0 0
16 facility _country dist 0 0 0
17 facility cities dist 0 0 0
18 degree centrality asl 0 0 0
19 degree centrality as2 0 0 0
20 average neighbor degree asl 0 0 0
21 eccentricity _asl 0 0 0
22 eccentricity as2 0 0 0
23 harmonic_ centrality asl 0 0 0
24 closeness centrality asl 0 0 0
25 closeness_ centrality as2 0 0 0
26 shortest path 0 0 0
27 jaccard 0 0 0
28 adamic_adar 0 0 0

Tabela 6.4: Médias de dez testes dos modelos, com os respectivos intervalos de confianca
(IC) de 95%, para as métricas de precisao, recall e F1-score.

Legitimos Suspeitos

M Precisao + IC Recall £+ IC F1-Score + IC | Precisao + IC Recall + IC F1-Score + IC

M1 | 0,9059 | 0,0054 | 0,9831 | 0,0029 | 0,9429 | 0,0035 | 0,9815 | 0,0032 | 0,8978 | 0,0064 | 0,9378 | 0,0041

M2 | 0,9059 | 0,0054 | 0,9830 | 0,0029 | 0,9429 | 0,0035 | 0,9814 | 0,0031 | 0,8979 | 0,0064 | 0,9378 | 0,0041

Ms | 0,0062 | 0,00563 | 0,0831 | 0,0028 | 0,9431 | 0,0034 | 0,9816 | 0,0031 | 0,8982 | 0,0063 | 0,9380 | 0,0039

Ma | 0,0062 | 0,0061 | 0,0829 | 0,0029 | 0,9430 | 0,0034 | 0,9814 | 0,0031 | 0,8982 | 0,0061 | 0,9379 | 0,0040

Ms | 0,0060 | 0,00562 | 0,0831 | 0,0028 | 0,9430 | 0,0033 | 0,9815 | 0,0030 | 0,8979 | 0,0062 | 0,9378 | 0,0039

A Tabela 6.5 mostra que houve reducao de features em todas as categorias. Porém, nao
houve eliminacao de nenhuma categoria, o que mostra que todas as categorias contribuem
para o processo de decisao.

6.4.1 Impacto das Features

A auséncia de diferenca estatisticamente significativa entre os modelos mesmo com a
remocao de véarias features pode ser justificada por pelo menos dois motivos. Primeiro,
pela feature cone_degree, que aparece na raiz da arvore de decisao da Figura 6.1. Ao
calcular as métricas de desempenho de um modelo com apenas essa feature utilizando
os valores presentes na arvore de decisao, verifica-se que ela sozinha atinge valores de
precisao e recall acima de 0,9 para ambas as classes. Das 4.319 amostras legitimas, ela
identifica corretamente 4.044, e das 4.499 amostras suspeitas, ela identifica corretamente
4.094.
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Tabela 6.5: Comparativo da quantidade de features entre os modelos M1, M4 e M5.

Categoria M1 | M4 | Redugcao M4 | M5 | Redugao M5
Topologicas 18 5 72,22% 2 88,89%
Peering 5 2 60,00% 1 80,00%
Padrao do AS-path 3 2 33,33% 1 66,67%
Bidirecionalidade 2 2 0,00% 1 50,00%
Total 28 11 60,71% 5 82,14%

Segundo, algumas features impactam no desempenho dos modelos de forma mais
significativa do que outras. Para se entender o motivo de algumas features terem grande
relevancia para o modelo e outras nao, foram calculadas as distribui¢coes dos valores
dessas features. A Figura 6.2a mostra a distribui¢ao dos valores de uma feature que nao
foi utilizada nos modelos reduzidos. Pode-se observar que os valores para a classe de
enlaces legitimos estao contidos nos valores da classe de enlaces suspeitos, tornando a
feature irrelevante para a separacao das classes. Por outro lado, a Figura 6.2b mostra a
distribuicao de uma feature que foi incluida nos modelos reduzidos. Nota-se que os
valores para as duas classes sao bem distintos, contribuindo, portanto, para a separacao
das classes. Situagao semelhante foi observada para as demais features que foram
removidas ou mantidas nos modelos reduzidos.

average neighbor degree as2 cone_degree

- 1.0

50 0.8
g 0.6

0 0.4
0.2

-50
- 0.0
Legitimos Suspeitos Legitimos Suspeitos
(a) (b)

Figura 6.2: Boxplots com as distribui¢oes dos valores de duas features entre as classes
para as amostras geradas. A feature de (a) faz parte somente do modelo M1 enquanto a
feature de (b) faz parte de todos os modelos.

Avaliacao Qualitativa das Features Removidas de M4 e M5

As features para os modelos M4 e M5 foram escolhidas com base no ntumero de vezes
que elas apareceram nas 56 arvores de decisao geradas por Trustee. Entretanto, esse
critério quantitativo nao explica a razao das features removidas nao contribuirem
significativamente no processo de decisao dos modelos. A seguir é apresentada uma
analise qualitativa que auxilia no entendimento da falta de contribuicao de algumas
features.

e Padrao AS-path: essa categoria é composta por trés features, sendo que uma delas,
cone_ degree, ¢ gerada por uma floresta aleatoria que possui como entrada os mesmos
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valores utilizados na geracao das outras duas. Assim, ela contém informacoes das
outras duas em seu valor.

e Topologicas: essa categoria é dividida em subcategorias, como mostrado na
Tabela 6.1. As  features relacionadas a Centralidade, Distancia (Dist.),
Proximidade (Prox.) e Vizinhos se baseiam na quantidade de ASes conectados a
um determinado AS e no comprimento dos AS-paths. Com o aumento dos pontos
de troca de trafego (PTTs) e de ASes conectados a eles, a hierarquia da Internet
estd se tornando mais plana, reduzindo portanto a relevancia dessas features. Os
ASes stubs se destacam em relacao aos demais tipos de AS por terem uma tnica
ligacdo, mas essa diferenca também ¢é capturada pelas features de Padrao
Topologico (P. Topo.), que se mostraram mais relevantes. As  features
clustering _asl e clustering as2 se mostraram mais relevantes que as
triangles _asl e triangles_as2, provavelmente por usar o valor das tultimas duas
em seus célculos.

e Peering: As informagoes utilizadas para célculo das features dessa categoria sao
fornecidas pelos administradores dos ASes e podem estar incompletas e
desatualizadas, ndo sendo totalmente confiveis para caracterizagdo do AS [28]. A
informacao mais perene e confidvel é o pais onde o AS possui registro e estd na
feature country dist que foi mantida em todos os modelos.

e Bidirecionalidade: uma ligagao observada de forma bidirecional é suficiente para
ser caracterizada como legitima |39, 72|, tornando esta feature altamente relevante
para as inferéncias. A feature nb_wvps, que é calculada no cédigo juntamente com
a feature bidi, representa ligagoes com um grupo de ASes e pode estar perdendo a
relevancia com o aumento dos PTTs.

6.4.2 Tempo de Execucao e Espaco Utilizado

DFOH ¢é um sistema bastante modular e possui um moédulo separado para calcular as
features de cada categoria. Além disso, ele contém um moédulo broker que calcula as
features dos novos enlaces observados por dia, realiza o treinamento do modelo e a
inferéncia das classes dos novos enlaces com o modelo treinado. A Tabela 6.6 mostra os
tempos médios de execucao, com os respectivos intervalos de confianca de 95%, dos
modulos de DFOH para o periodo de 40 dias analisados. Pode-se observar que ha uma
reducao em relacao ao tempo de processamento de M1 para o calculo das features
superior a 31% (9 min e 44 seg) e 37% (11 min e 35 seg) para os modelos M4 e M5
(linha “Soma parcial” da tabela) e superior a 32% (5min e 46 seg) e 38% (6 min e 51
seg) para a execugao do modulo broker (linha “Broker”).

Os experimentos desta segdo geraram arquivos de features para 160 dias (60 dias para
o treinamento e 20 dias de testes para os dois periodos analisados) separados por categoria
e tipos de amostra. Para as features de padrao de AS-path ainda é gerado um modelo
por dia para cada uma das features, sendo trés features para M1, duas para M4 e uma
para M5. A Tabela 6.7 mostra o espaco de armazenamento necesséario para processamento
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Tabela 6.6: Comparacao entre os tempos médios para execucao dos modelos M1, M4 e
Mb5. Os valores do IC estao em segundos e os valores em porcentagem correspondem a
redugao de tempo gasto em comparagao com M1 assim como a diferenca (Dif.) de tempo.

Maédulo M1 M4 M5

Tempo IC Tempo IC Dif. % Dif. (M1) Tempo IC Dif. % Dif.(M1)
Padrao AS-path 2m e 48s 1 2m e 4s 1 26,32% Om e 44s 1m e 37s 1 41,96% 1m e 11s
Bidirecionalidade Om e 51s 8 Om e 50s 7 0,34% Omels Om e 46s 7 9,10% Om e 5s
Peering 3m e 49s 5 Om e 56s 1 75,59% 2m e 53s Om e 37s 1 83,87% 3m e 12s
Topologicas 23m e 47s 47 17m e 41s 41 25,67% 6m e 6s 16m e 40s 37 29,93% Tm e 7s
Soma Parcial 31m e 15s 45 21m e 31s 36 31,15% 9m e 44s 19m e 40s 32 37,04% 11m e 35s
Broker 17m e 44s 84 11m e 58s 64 32,55% 5m e 46s 10m e 53s 61 38,60% 6m e 51s

do modelo. Comparando o volume de dados utilizado para armazenamento dos arquivos
relativos as features necessarias para os treinamentos dos modelos (diretorio features),
houve um reducao de quase 60% no uso do espago de armazenamento para M4 (82,3
MB) e de 71% (97,8 MB) para o M5 em relagdo ao espago ocupado pelo modelo M1.
Considerando o espago necessario para as features e o espaco para os modelos, a reducao
fica em 36% (970,1 MB) para M1 e em 68% (1823,7 MB) para M5.

Tabela 6.7: Comparacao entre o espaco de armazenamento necessario para armazenar as
features dos modelos M1, M4 e M5. Os valores estao em bytes.

Diretorio do sistema M1 M4 Reducao M4 M5 Redugao M5
aspath models clusters 2651986704 | 1721000442 35,11% | 842243747 68,24%
features 144141619 57872896 59,85% 41575973 71,16%
features/negative/aspath 11616412 8401632 27,67% 5193468 55,29%
features/negative/bidirectionality 2708608 2708609 0,00% 2269618 16,21%
features/negative/peeringdb 17637457 8240107 53,28% 5103018 71,07%
features/negative/topological 41857488 10378604 75,20% 8646301 79,34%
features/positive/aspath clusters 11131982 8070168 27,50% 5046440 54,67%
features/positive /bidirectionality clusters 2714919 2714914 0,00% 2316226 14,69%
features/positive/peeringdb clusters 16351922 7594905 53,55% 4784388 70,74%
features/positive/topological clusters 40106447 9747573 75,70% 8196034 79,56%

6.4.3 Avaliacao das Métricas de Desempenho dos Modelos

Apesar dos ganhos em tempo de processamento e espaco de armazenamento apresentados
na secao anterior, um modelo com um conjunto menor de features deve ter desempenho
semelhante ao original para ser 1til. Os modelos foram analisados com enlaces forjados
sintéticos, usando o mesmo procedimento descrito em [39]. Foram geradas mil amostras
de enlaces legitimos e mil de suspeitos para cada um dos 40 dias avaliados. As features
de cada um dos modelos M1, M4 e M5 foram calculadas para cada um dos conjuntos de
amostra. Os valores médios das métricas de desempenho estao na Tabela 6.8 e mostram
que os valores obtidos para M1 e M4 ficaram praticamente iguais e estao nos intervalos de
confianca um do outro. Entretanto, os valores obtidos por M5 ficaram um pouco abaixo
dos valores de M1, com diferencas de 0,0092 e 0,0091 nas médias do Fl-score dos enlaces
legitimos e suspeitos, respectivamente, e com distancia méxima entre os intervalos de
confianca de 0,0063.

Durante o periodo de anélise, foram observados 16.107 novos enlaces tnicos, dos
quais 968 tiveram inferéncias diferentes entre M1 e M4, e 1.256 entre M1 e M5,
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Tabela 6.8: Métricas para os modelos M1, M4 e M5, calculadas com base nas amostras
geradas para os 40 dias de anélise. Sao apresentados os valores médios, com os respectivos
intervalos de confianga (IC) de 95%.

Legitimos Suspeitos

M Precisao + IC Recall £+ IC F1-Score + IC | Precisao + IC Recall + IC F1-Score + IC

M1 | 0,9570 | 0,0018 | 0,9590 | 0,0022 | 0,9580 | 0,0014 | 0,9590 | 0,0021 | 0,9569 | 0,0019 | 0,9579 | 0,0013

Ma | 0,9582 | 0,0020 | 0,9580 | 0,0022 | 0,9581 | 0,0015 | 0,9581 | 0,0021 | 0,9581 | 0,0021 | 0,9581 | 0,0015

Ms | 0,9488 | 0,0020 | 0,9488 | 0,0025 | 0,9488 | 0,0015 | 0,9488 | 0,0024 | 0,9488 | 0,0021 | 0,9488 | 0,0015

correspondendo a 6,0% e 7,8%, respectivamente. Como nao ha uma verdade absoluta
(ground truth) para determinar qual modelo é melhor, considerou-se que sequestros de
prefixo geralmente ocorrem por curtos periodos, conforme relatado por [81] e observado
em incidentes noticiados [70,78]. Assim, foram analisadas as RIBs das primeiras duas
horas de janeiro a maio de 2023 e 2024 para verificar se esses enlaces com divergéncias
nas classificagbes apareceram nesses periodos, ou seja, posteriormente ao suposto
sequestro. Os enlaces que apareceram foram considerados legitimos e os demais como
suspeitos. A Figura 6.3 mostra os resultados para os enlaces com divergéncias nas
classificagoes entre os modelos considerando o nimero de dias que eles apareceram nas
RIBs para que fossem classificados como legitimos. M1(M4) e M1(M5) representam os
resultados do modelo M1 para os enlaces que tiveram inferéncias divergentes entre o
modelo M1 e os modelos M4 e M5, respectivamente.

1.0 1.0 1.0 1.0
0.8 08
® 0.6 3 0.6
2 2
] ]
£0.4 ‘ £0.4
0.2 0.2 0.2 0.2
093 3 2 s %97 3 3 & 5 %97 3 3 & s %97 3 3 a1 s
M1(M4) M4 M1(M5) — M5 M1(M4) M4 M1(M5) — M5
(a) Suspeitos (b) Legitimos

Figura 6.3: Métricas calculadas com base no niimero minimo de dias (RIBs) em que um
enlace é observado para ser classificado como legitimo. M1(M4) e M1(M5) representam os
resultados do modelo M1 para enlaces com inferéncias divergentes em relagao aos modelos
M4 e M5, respectivamente.

Um sistema de identificacao de sequestros deve minimizar falsos positivos para
manter sua credibilidade junto aos operadores de rede [39]. Nesse contexto, o modelo
M5 apresentou resultados melhores que o modelo M1. Independentemente do ntimero de
dias que um enlace é observado para considera-lo legitimo, o modelo M5 foi mais preciso
em ambas as classes, sendo 0,1152 mais preciso que o modelo M1 ao considerar enlaces
observados por 5 dias em meses consecutivos. Como algumas features sao baseadas em
informacoes fornecidas pelos operadores e outras podem estar perdendo a relevancia
devido as mudangas na topologia da Internet que a tem tornado mais “plana” (i.e.,
caminhos cada vez mais curtos entre os ASes), elas podem estar contribuindo
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negativamente para o modelo original, sendo uma das provaveis justificativas para a
melhora de desempenho dos modelos reduzidos e refor¢ando a necessidade de anélises
mais detalhadas na selecao de features.

6.5 Andlise das Features com XAI Local

O uso de técnicas de explicabilidade local permite analisar a relevancia das features para
cada inferéncia, determinando sua influéncia em cada classe e o grau de interferéncia.
Nesta segao, aplicou-se a ferramenta Lime [68] as inferéncias de todas as amostras usadas
na avaliacao dos modelos M1, M4 e M5 ao longo de 40 dias, com mil amostras por classe
por dia. A Tabela 6.5 apresenta as features ordenadas pela média da contribuicao de cada
uma em todas as inferéncias realizadas, com Intervalo de Confianga (IC) de 95

Tabela 6.9: Features ordenadas com base na média do valor que colaborou para cada
inferéncia de uma forma geral, para a classe suspeito (sus) ou para classe legitimo (leg).
Valores calculados para as amostras utilizadas para validacao dos 40 dias de teste.

Meédia IC Média IC

Ord Feature M4 | M5 | Média IC
(sus) | (sus) | (leg) | (leg)
1 bidi X X 0,4647 0,0002 | 0,4649 0,0002 | -0,4557 | 0,0017
2 cone degree X X 0,4176 0,0006 | 0,4177 0,0010 | -0,4176 | 0,0007
3 country dist X X 0,1955 0,0007 | 0,1952 0,0012 | -0,1958 | 0,0005
4 degree X 0,0832 0,0002 | 0,0832 0,0004 | -0,0832 | 0,0003
5 clustering as2 X X 0,0719 0,0003 | 0,0558 0,0003 | -0,1031 | 0,0006
6 cone 0,0611 0,0002 | 0,0625 0,0004 | -0,0598 | 0,0002
7 clustering asl X X 0,0547 0,0003 | 0,0411 0,0002 | -0,0848 | 0,0006
8 ixp dist X 0,0430 0,0002 | 0,0663 0,0004 | -0,0317 | 0,0001
9 nb_vps X 0,0276 0,0001 | 0,0276 0,0002 | -0,0276 | 0,0002
10 facility country dist 0,0262 0,0001 | 0,0299 0,0002 | -0,0233 | 0,0001
11 average neighbor degree as2 0,0210 0,0001 | 0,0204 0,0001 | -0,0217 | 0,0002
12 jaccard 0,0204 0,0001 | 0,0176 0,0001 | -0,0245 | 0,0002
13 triangles as2 X 0,0181 0,0001 | 0,0197 0,0001 | -0,0165 | 0,0001
14 triangles asl X 0,0178 0,0001 | 0,0193 0,0001 | -0,0163 | 0,0001
15 closeness centrality asl 0,0164 0,0001 | 0,0161 0,0001 | -0,0168 | 0,0001
16 average neighbor degree asl 0,0155 0,0001 | 0,0152 0,0001 | -0,0159 | 0,0001
17 facility cities dist 0,0149 0,0001 | 0,0149 0,0001 | -0,0149 | 0,0001
18 closeness centrality as2 0,0141 0,0001 | 0,0139 0,0001 | -0,0144 | 0,0001
19 harmonic_centrality asl 0,0131 0,0001 | 0,0131 0,0001 | -0,0132 | 0,0001
20 facility fac dist 0,0130 0,0001 | 0,0131 0,0001 | -0,0130 | 0,0001
21 preferential attachement X 0,0130 0,0001 | 0,0129 0,0001 | -0,0132 | 0,0001
22 harmonic_ centrality as2 0,0129 0,0001 | 0,0129 0,0001 | -0,0130 | 0,0001
23 degree centrality asl 0,0114 0,0001 | 0,0114 0,0001 | -0,0114 | 0,0001
24 degree centrality as2 0,0114 0,0001 | 0,0114 0,0001 | -0,0114 | 0,0001
25 adamic_ adar 0,0000 0,0000 | 0,0000 0,0000 | 0,0000 0,0000
26 eccentricity asl 0,0000 0,0000 | 0,0000 0,0000 | 0,0000 0,0000
27 eccentricity as2 0,0000 0,0000 | 0,0000 0,0000 | 0,0000 0,0000
28 shortest path 0,0000 0,0000 | 0,0000 0,0000 | 0,0000 0,0000

Na Tabela 6.5, nota-se que as cinco features do modelo M5 estao entre as sete mais
relevantes, enquanto as features adicionais de M4 aparecem mais dispersas. As quatro
features que nao contribuiram para as inferéncias também nao apareceram nas arvores
podadas geradas pela ferramenta Trustee, posicionando-se entre as seis menos relevantes
nas arvores completas. Segundo Lime, as features bidi e cone_degree apresentaram
relevancia significativamente superior. A cone_degree ja havia mostrado importancia em
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analises anteriores, enquanto a relevancia de bidi foi destacada em [39,72] e confirmada
nesta analise.

A Figura 6.4 ilustra visualmente os resultados do Lime, evidenciando que o peso de
cada feature varia entre as inferéncias. As barras vermelhas representam a contribuicao
para a classe de enlaces legitimos (negativos) e as verdes, para a classe de suspeitos
(positivos).
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Figura 6.4: Exemplo de anélise gerada pelo Lime. O titulo de cada imagem corresponde
ao enlace observado (AS1-AS2), a data em que o enlace foi observado (ano-més-dia) e
o resultado da inferéncia, sendo em (a) Verdadeiro Negativo (VN), em (b) Verdadeira
Positiva (VP), em (c) Falso Negativa (FN) e em (d) Falso Positiva (FP).

Lime foi usada para comparar a relevancia das features com as identificadas pela
ferramenta Trustee, sem diferencas que invalidassem a analise inicial, corroborando as
features mais relevantes. Como trabalho futuro, os resultados de Lime poderao ser usados
para analisar e corrigir inferéncias incorretas.
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6.6 Identificacao dos Sequestros da Caracterizacao

Para verificar a capacidade de deteccao dos sequestros em ASes militares pelo DFOH, os
AS-paths sequestrados nas simulagoes observados pelos coletores foram convertidos para
o formato do DFOH, simulando novos enlaces. Foram realizados 17.400 sequestros de
Tipo-1 para cada data analisada. No entanto, como destacado na Secao 5.4, uma
porcentagem consideravel de sequestros nao chega aos coletores, o que impossibilita
analises desses sequestros com DFOH e que nao seriam, portanto, identificados. Para os
enlaces observados pelos coletores, o modelo M1 identificou ~94% dos sequestros, o M4
~93% e o modelo M5 ~90%. Entretanto, se for considerado todos os sequestros
simulados, a taxa de identificacao cai ~5% devido aos sequestros nao observados. A
Tabela 6.10 detalha os valores.

Tabela 6.10: Numero de inferéncias corretas, verdadeiros positivos (VP), realizadas pelo
DFOH e o valor porcentual em relagdo aos enlaces observados pelos coletores (Obs.) e
em relagao ao total de simulagoes para os modelos M1, M4 e M5 (17.400 no total).

M1 M4 M5

Data Obs. VP Obs. Total VP Obs. Total VP Obs. Total
01-02-2024 | 16.331 | 15.399 | 94,41% | 88,50% | 15.231 | 93,38% | 87,53% | 14.727 | 90,29% | 84,64%
01-03-2024 | 16.428 | 15.502 | 94,36% | 89,09% | 15.301 | 93,14% | 87,94% | 14.772 | 89.92% | 84,90%
01-04-2024 | 16.474 | 15.497 | 94,07% | 89,06% | 15.363 | 93,26% | 88,29% | 14.929 | 90,62% | 85,80%

A vantagem de utilizagao dos modelos reduzidos para inferéncia dos dados obtidos na
simulagao ficou no quesito de tempo de execugao. Para a simulacao com data de primeiro
de abril de 2024, o tempo necesséario para o calculo das features de M1 foi de 19.182
segundos (5 horas 19 minutos e 42 segundos), M4 14.294 segundos (3 horas 58 minutos
e 14 segundos) e M5 12.760 segundos (3 horas 32 minutos e 40 segundos). A redugao do
tempo necessario ficou em 25,48% (1 hora 21 minutos e 28 segundos) e 33,48% (1 hora 47
minutos e 2 segundos), comparando os modelos M4 e M5 ao M1, respectivamente.
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Figura 6.5: Taxa de acerto da inferéncia do DFOH por AS para a simulagao com base no
dia 01-04-2024 em relacao a quantidade de sequestros total e observados pelos coletores.
A taxa de sequestros observados pelos coletores para casa AS também é apresentada

A Figura 6.5 apresenta as taxas de acerto do modelo M1 com base no total de

sequestros simulados por AS e nos sequestros observados pelos coletores, além da taxa
de enlaces observados. Muito embora a Segao 5.5 mostre que os ASes AZ e BC sejam os
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Figura 6.6: Taxa de acerto em relagao aos enlaces observados por modelo, M1, M4 e M5

mais resilientes, eles também sao mais suscetiveis a sequestros invisiveis, ou seja,
sequestros nao observados nos coletores ou detectados pelo DFOH.

O grafico da Figura 6.6 apresenta a taxa de acerto para os enlaces observados por
modelo. Pode-se observar que o modelo M1, que apresentou um resultado geral melhor,
nao foi o que mais detectou os sequestros para todos os ASes vitimas. O modelo M1
apresentou melhor resultado para 17 ASes, sendo que para 4 teve o mesmo resultado que
M4. O modelo M4 acertou mais para 10 ASes, contando os 4 em que empatou com M1,
para outros 4 ASes ele teve desempenho melhor que M1, mas inferior ao M5. Ja o modelo
M5 teve melhor resultado para 6 ASes, sendo que em outros 3 ele ficou melhor que M1,
mas nao que o M4. Considerando-se a diferenca de tempo de execucao que M4 gastou a
menos que M1 para o calculo das features (1 hora 21 minutos e 28 segundos) e que dos
29 ASes vitimas o modelo M4 teve resultado melhor ou igual a M1 para 14 ASes (48,3%),
mostra que seu uso pode ser mais viavel em algumas situagoes onde ha muitos enlaces a
ser inferido e hé a necessidade de uma resposta mais réapida.

Como conclusao deste estudo, mais de 10% de sequestros Tipo-1 nao seriam detectados
por nenhum dos modelos apresentados para a melhor ferramenta existente atualmente,
sendo que alguns ASes poderiam ter mais de 77% de sequestros nao identificados ou
visiveis nos coletores publicos de rota.

6.7 Melhorias Propostas para o Modelo

A seguir sao apresentadas duas propostas para aprimorar o modelo utilizado por DFOH:
a primeira explora o aumento de fontes de dados para a geracao das features, enquanto a
segunda propoe alteragoes nas amostras utilizadas no treinamento.

6.7.1 Validacao de Novas Fontes de Dados

Para melhorar o modelo, foi avaliado o impacto do incremento de informagoes na geragao
da feature bidi, identificada como relevante em estudos anteriores. A feature bidi indica
enlaces observados nos dois sentidos nos AS-path analisados, que, segundo pesquisas [39,
72|, ndo podem ser forjados por serem bidirecionais. Dados do plano de dados podem
ser usados para identificar enlaces bidirecionais. Atualmente, apenas uma pequena fragao
dos enlaces monitorados por DFOH é bidirecional (7%): 18.310 de 356.865 em primeiro
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de dezembro de 2022, e 38.981 de 620.397 em primeiro de dezembro de 2023.
Para avaliar o impacto do aumento dessa feature na inferéncia dos enlaces, foram
realizados os seguintes experimentos:

1.

7.

Geracao de todas as features necessarias para o treinamento dos modelos tendo com
base o dia primeiro de dezembro de 2022;

Treinamento do modelo com o cédigo original e sem alteragao das features;

Incremento na quantidade de enlaces bidirecionais para as ligacoes legitimas entre os
ASes, de forma aleatoria, no valor de 5 a 50%, aumentando em 5% a cada execucao;

Treinamento de novos modelos para cada valor de incremento;

Os passos 3 e 4 foram executados 10 vezes, de forma a se obter 10 modelos treinados
com incrementos diferentes para cada porcentagem de aumento;

Foram gerados mil enlaces de cada classe para validacao dos modelos, analogo a

validacao original da ferramenta DFOH,;

A selecao de enlaces gerados foi inferida por todos os modelos gerados.

Esses passos permitem analisar como o aumento da feature bidi afeta a precisao e o
desempenho do modelo.
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Figura 6.7: Anélise da precisao, recall e F1-score com o aumento dos enlaces bidirecionais.
Em (a) o resultado para classe Legitimos e em (b) para classe Suspeitos.

Apoés as inferéncias realizadas, foram calculados os valores de precisao, recall e

F1-score.

A Figura 6.7a apresenta a média dos resultados obtidos em 10 inferéncias

realizadas por 10 modelos distintos para cada porcentagem de incremento nos enlaces
inferidos como legitimos. O valor correspondente ao modelo original, sem incremento,
esta representado no ponto 0 do eixo X. Ja a Figura 6.7b apresenta os valores para os
enlaces inferidos como suspeitos.

Na Figura 6.7a,

observa-se um aumento na precisao para enlaces legitimos

acompanhado de uma queda no recall, enquanto na Figura 6.7b ocorre o oposto: um
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aumento no recall e reducao na precisao para enlaces suspeitos. Em ambas as classes, o
F1-score apresenta um leve aumento. Esses resultados indicam que o incremento
aleatorio na feature bidi teve impacto positivo na inferéncia dos enlaces.

Uma nova fonte de dados capaz de aumentar a quantidade de enlaces bidirecionais
observados poderia melhorar a inferéncia do modelo, tanto ao incrementar os enlaces
bidirecionais usados no treinamento, como nesta anélise, quanto ao identificar mais
enlaces bidirecionais durante as inferéncias. Essa caracteristica, como ja mencionado, é
um indicativo de enlaces legitimos. Fontes adicionais de dados podem ser obtidas por
meio de projetos que mapeiam caminhos na Internet no plano de dados, utilizando
ferramentas como o traceroute. Contudo, essa analise serd foco de trabalho futuro.

6.7.2 Validacao de Novas Amostras de Treinamento

A Tabela 6.8 mostra que os modelos analisados apresentaram métricas muito boas ao
serem avaliados com enlaces forjados sinteticamente pelo sistema DFOH. No entanto,
conforme observado na Figura 6.3, que considera apenas os enlaces com inferéncias
divergentes entre os modelos, as métricas obtidas sao inferiores quando analisados novos
enlaces reais observados na Internet.

Com base na premissa de que os sequestros de prefixos ocorrem por periodos curtos,
foram gerados novos conjuntos de treinamento para os modelos utilizando enlaces
observados seis e sete meses antes do periodo de treinamento. Os enlaces suspeitos
foram definidos como aqueles que nao foram mais observados nos seis meses seguintes ao
més em que apareceram como novos. Para os enlaces considerados legitimos, foi aplicada
uma varia¢do na quantidade minima de meses (de um a seis) em que o enlace precisou
ser observado novamente para ser classificado como legitimo. As amostras foram
balanceadas selecionando-se aleatoriamente enlaces de maior frequéncia para igualar as
quantidades entre as classes. Os modelos resultantes foram denominados neX, onde X
indica a quantidade minima de meses (de 1 a 6) em que o enlace foi observado para ser
considerado legitimo.

A anélise e validagao desses novos modelos seguiram o mesmo periodo e metodologia
descritos na Segao 6.3. A classificagao dos enlaces como legitimos ou suspeitos foi realizada
conforme a abordagem da Sec¢ao 6.4.3. Devido a maior quantidade de enlaces legitimos
em comparacao aos suspeitos, a métrica MCC foi utilizada para comparar os modelos.
Os resultados estao apresentados na Tabela 6.11.

Os resultados da Tabela 6.11 mostram que os modelos treinados com a amostragem
original (linha DFOH) apresentaram valores de MCC negativos ou proximos de zero,
indicando desempenho equivalente ao de uma inferéncia aleatoéria, como o langamento de
uma moeda. Apesar disso, o modelo M1, treinado com o conjunto ne6, obteve valores de
MCC significativamente superiores quando a validagao de um novo enlace como legitimo
requer sua observac¢ao por apenas um ou dois meses. Por outro lado, o modelo M5, com o
conjunto ne4, apresentou melhores resultados quando exigida a observacao de trés a cinco
meses para validar um enlace como legitimo.

Os valores de precisao e recall para os dois modelos com maior MCC estao apresentados
na Figura 6.8, juntamente com os resultados do treinamento com a amostragem original
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Tabela 6.11: Valores de MCC para os modelos M1, M4 e M5 para o treinamento com a
amostragem original (DFOH) e para a amostragem com base nos novos enlaces (nel a
ne6). Em destaque o maior valor para cada exigéncia de dias observados.

Min 1 més p/ leg Min 2 meses p/ leg
M1 M4 M5 M1 M4 M5
DFOH | -0,0530 | -0,0444 | -0,0512 || -0,0429 | -0,0267 | -0,0241

nel | 0,2159 | 0,1559 | 0,2339 || 0,2303 | 0,1794 | 0,2436

ne2 0,1314 0,1249 0,2416 0,1563 0,1512 0,2542

ne3 0,2287 0,0700 0,2392 0,2419 0,1013 0,2503

ne4 0,2335 0,1172 0,2685 0,2462 0,1415 0,2783

neb 0,2872 0,2705 0,2690 0,2955 0,2776 0,2799

ne6 0,3165 0,2893 0,2803 0,3223 0,2960 0,2897

Min 3 meses p/ leg Min 4 meses p/ leg Min 5 meses p/ leg
M1 M4 M5 M1 M4 M5 M1 M4 M5
DFOH | -0,0166 | -0,0163 | -0,0036 || -0,0134 | -0,0072 | -0,0007 || -0,0077 | -0,0027 | 0,0044

nel 0,2033 0,1613 0,2279 0,2317 0,1903 0,2540 0,2342 0,2020 0,2658

ne2 0,1547 0,1469 0,2825 0,1861 0,1774 0,3051 0,1973 0,1886 0,3116

ne3 0,2257 0,1546 0,2948 0,2527 0,1847 0,3149 0,2558 0,1953 0,3210

ne4 0,2654 0,1387 0,3219 0,2877 0,1687 0,3408 0,2913 0,1812 0,3429

neb 0,2659 0,2906 0,3212 0,2858 0,3053 0,3380 0,2884 0,3046 0,3413

ne6 0,2846 0,2703 0,3067 0,3030 0,2876 0,3228 0,3038 0,2883 0,3249
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Figura 6.8: Métricas calculadas com base no niimero minimo de dias (RIBs) em que um
enlace ¢ observado para ser classificado como legitimo para os modelos M1 e M5 treinados
com a amostragem original (dfoh) e com as amostras n4 e n6.

para comparacao. Observa-se que o treinamento com novos enlaces apresenta melhor
desempenho na precisao para ambas as classes e no recall da classe de suspeitos. O
treinamento original destacou-se apenas no recall da classe de legitimos.

Devido a auséncia de uma verdade absoluta para validar os enlaces, nao é possivel
determinar qual modelo é efetivamente superior. No entanto, considerando a curta
duragao tipica dos sequestros, como mencionado anteriormente, o uso de dados reais
para o treinamento do modelo aparenta oferecer melhores resultados em comparacao ao
uso de enlaces forjados de forma sintética.
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Conclusao

Sequestros de prefixo tém causado grandes problemas na Internet e, apesar das técnicas
que visam aumentar a seguranca do BGP, ainda devem ocorrer por muito tempo. No
estudo de caracterizacao de sequestros de prefixo, pode-se verificar a gravidade dos
sequestros de prefixo para ASes utilizados por Forcas Armadas do G20. Esses ataques
podem contaminar grande parte da Internet, permitindo a¢oes como negacgao de servigo
ou ataques man-in-the-middle, comprometendo a seguranca e estabilidade dos ASes.
Embora sequestros Tipo-0 tenham maior alcance, as simulagoes mostram que a
implementagao de RPKI reduz significativamente a vulnerabilidade dos ASes, sendo
uma das formas mais eficazes de mitigagao. No entanto, sua adog¢ao ampla é essencial,
pois a implementacao parcial limita sua efetividade.

Sequestradores podem recorrer a AS-paths forjados para burlar RPKI, como observado
em [78]. Dado que ainda ndo ha uma técnica definitiva para prevenir esses ataques,
o aumento da resiliéncia e a identificagdo precisa sao estratégias fundamentais. Para
melhorar a resiliéncia, este trabalho mostra que contratar provedores bem conectados e
geograficamente distribuidos é crucial. O uso de prepend, especialmente na origem do
anuncio, deve ser evitado, pois reduz a resiliéncia, principalmente para ASes com poucos
provedores. Como medidas de mitigagao, os ASes podem ampliar o niimero de pontos de
divulgacao de seus prefixos, aumentando a resiliéncia e reduzindo os impactos do ataque.

Muitos trabalhos buscam realizar a identificacao do sequestro e modelos do tipo
caixa-preta tem apresentado desempenhos melhores que modelos interpretaveis. No
entanto, operadores de rede ainda sao relutantes em utilizéd-los em situagoes criticas. O
uso de técnicas de XAl pode auxiliar a identificar a real relevancia de cada feature e seu
peso nas inferéncias, trazendo maior confiabilidade nas decisdoes do modelo. Além disso,
elas podem mostrar que uma quantidade maior de features em um modelo nao garante o
seu sucesso, mas sim quao relevantes elas sao. Selecionar o melhor conjunto de features
pode economizar tempo de execucao e espago de armazenamento, além de poder até
mesmo melhorar o desempenho de um modelo.

Com a avaliagao experimental extensiva realizada neste trabalho, observou-se que
um modelo com um conjunto de features 60,71% menor alcangou resultados sem
diferencas estatisticamente significativas aos do modelo completo. Adicionalmente, um
modelo com um conjunto de features 82,14% menor obteve métricas similares e maior
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precisao com dados reais que o modelo original. Os modelos reduzidos também
diminuiram o tempo de execucao em mais de 30% e o espaco de armazenamento em
mais de 59%. Por serem computacionalmente mais leves, eles podem ser retreinados com
maior frequéncia e assim capturar mais rapidamente mudancas nas distribui¢oes dos
dados. Analisando os sequestros realizados na caracterizagdo dos ASes militares, este
trabalho mostra que mais de 10% dos sequestros nao sao detectados pela melhor
ferramenta existente ou nao sao observados nos coletores publicos, sendo sua
identificagao essencial para mitigagdo. Uma das solugbes para reduzir essa taxa seria o
aumento de coletores em regioes estratégicas.

A avaliacao experimental também mostra que, além da correta selecao features, mais
informacgoes para features relevantes, ou melhores amostras de treinamento, podem
melhorar o modelo utilizado.

7.1 Trabalhos Futuros

Prosseguindo no estudo do sequestro de prefixos, as seguintes atividades sao propostas
para continuidade do trabalho:

¢ Resiliéncia dos ASes: Neste trabalho foi analisada a resiliéncia dos ASes militares.
Novos estudos de caracterizagao podem ser realizados com outras classes de ASes,
como ISP e/ou de servigos de hospedagem, como forma de auxiliar na contratagao
de servigos mais resilientes a sequestros.

e Melhoria do modelo: Conforme discutido na Secao 6.7.1, novas fontes de dados
que possam caracterizar enlaces como sendo bidirecionais podem melhorar o
desempenho do modelo. Fontes adicionais que possam enriquecer essa ou outras
features podem produzir resultados melhores. Por exemplo, o uso de dados de
traceroute disponibilizados em [15,16,37] pode revelar enlaces bidirecionais nao
observados nos coletores BGP;

e Uso de XAI local: Anélises mais detalhadas das inferéncias incorretas com o uso
de XAI local podem auxiliar na corre¢ao do modelo analisado e permitir a redugao
de falsos positivos;
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Apéndice A
Publicacoes

Durante a realizacao deste trabalho, os seguintes manuscritos foram produzidos:

e Abrindo a Caixa-Preta — Aplicando TA Explicavel para Aprimorar a Deteccao de
Sequestros de Prefixo.  Publicado no Simpoésio Brasileiro em Seguranca da
Informagao e de Sistemas Computacionais (SBSeg’24) [20];

e Uncovering BGP Action Communities and Community Squatters in the Wild.
Publicado em Proceedings of the ACM on Measurement and Analysis of
Computing Systems (POMACS) [26] e serda apresentado na conferéncia ACM
SIGMETRICS’25 ;

e Caracterizacao da Vulnerabilidade a Sequestros de Prefixo de Sistemas Autonomos
Militares (Submetido) [18].
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